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В статье анализируются цифровые правовые отношения, стремительно вошедшие в информацион-

но-телекоммуникационную сферу посредством развития общественных отношений между субъектами 

коммуникации. Отмечается ряд преимуществ, которые внедрились в данную сферу через техническую 

инфраструктуру, обеспечивающую безопасное использование персональных данных при их вводе на 

каком-либо сайте. Автором акцентируется внимание на понятии аутентификация, которое существен-

но влияет на сам процесс идентификации личности при вхождении на сайт и использовании соответ-

ствующего пароля и логина для входа. Также рассматриваются преступные схемы, применяемые зло-

умышленниками для перехвата логина и пароля в целях реализации своих преступных умыслов, а так-

же взлома аккаунтов при таргетированной атаке пользователей, и способы защиты от данных посяга-

тельств. 
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В современных условиях развития общественных правоотношений, всѐ большая 

их часть переходит в IT-сферу. Как отмечают Зоз В.А. и Лагуточкина А.С., «стре-

мительное развитие и повседневное применение информационных технологий, пре-

образование информации в важнейший ресурс жизнедеятельности, обуславливает 

движение человечества к информационному обществу» [1]. Данное условие позво-

ляет упростить коммуникативную функцию между субъектами отношений. Цифро-

вые правоотношения обладают рядом особенностей и преимуществ перед обычны-

ми, уже устаревшими способами взаимоотношений. Одной из основных особенно-

стей выделяется сложность определения, то есть идентификации пользователей. 

Федеральным законом «Об информации, информационных технологиях и о защите 

информации» термин «идентификация» определяется как проверка лица на принад-

лежность ему определенного идентификатора и установления правомерности вла-

дения им. Данная норма создана для решения проблемы определения субъектов 

цифровых отношений [2]
. 

В своей статье, Лагуточкин А.В. и Мащенко А.Д. обращают внимание на то, что 

«на сегодняшний день особую актуальность приобретает проблема обнаружения и 

фиксации в интернет-пространстве стабильных и достоверных источников получе-

ния необходимой оперативно-розыскной информации, дальнейшего упорядочения и 

оптимизации полученной информации» [3]. При этом существует ряд преимуществ 

цифровых правовых отношений, который характеризуется возможностью их осу-

ществления на большом расстоянии, а также через техническую инфраструктуру, 

выступающую посредником между субъектами. Такая инфраструктура представля-

ет множество полезных функций, например, может обеспечивать безопасную сдел-

ку между продавцом и покупателем какого-либо товара. Весомым положительным 

отличием цифровых правоотношений является анонимность доступа пользователя и 
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невозможность идентифицировать субъект без его согласия. Данная особенность 

лежит в основе множества цифровых технологий, ярким примером которых являет-

ся криптовалюта. Еѐ использование проходит без возможности обратной конверта-

ции, таким образом, возврат средств невозможен. Существует множество и иных 

способов обойти идентификацию на тех сайтах и в тех приложениях, где она необ-

ходима. Например, использование лицом VPN [4] сервисов позволяет избежать его 

разоблачения посредством изменения IP-адреса. Данный способ отличается высо-

кой требовательностью к скорости сети, так как технология VPN базируется на пе-

ренаправлении сигнала через различные сервера в других странах, что делает под-

ключение к необходимому сервису дольше из-за трудной системы связи. При этом 

право в данной отрасли основано на принципе формальной определенности, кото-

рый требует возникновения прав и обязанностей у определенного лица. 

Стоит отметить, что законодательство Российской Федерации активно адаптиру-

ется к возникающим изменениям в сфере общественных отношений. Для решения 

повсеместных проблем, возникающих в правовых отношениях в IT-сфере, законом 

устанавливается, что гражданин приобретает и осуществляет свои права и обязан-

ности исключительно под свои именем, фамилией и отчеством, приобретение прав 

и обязанностей от имени других лиц недопустимо.  

Федеральным законом «Об информации, информационных технологиях и о за-

щите информации» так же устанавливается понятие «аутентификации». Под дан-

ным термином понимается проверка лица на принадлежность ему соответствующе-

го идентификатора и установление законности и правомерности владения им, в ре-

зультате чего лицо считается установленным.  Как правило, такими идентификато-

рами выступают адрес почтового ящика, никнейм в форуме, профиль в социальной 

сети и пр. [5]. При входе на какой-либо сайт под своим именем, необходима автори-

зация, важным компонентом которой является аутентификация. Если аутентифика-

ция прошла успешно, система может определить лицо как идентифицированного 

носителя установленных прав и обязанностей. В любом случае, необходимо пони-

мать, что даже в настолько продуманной системе существуют так называемые «ды-

ры», так как необходимую для аутентификации информацию при должных усилиях 

можно скомпрометировать. Перехват логина и пароля – достаточно частое явление. 

Данная техника применяется злоумышленниками посредством различных, зачастую 

незаконных методов. Примером таких методов может являться создание и распро-

странение вредоносных программ, целью  которых является похищение необходи-

мой злоумышленнику информации.  Фишинг – наиболее распространенный метод 

хищения паролей и логинов с помощью создания поддельного известного веб-сайта 

с незначительно измененным доменным именем, незаметным для обычного пользо-

вателя. Введенные для входа данные сразу поступают в распоряжение правонару-

шителя. Аутентификация посредством биометрии так же не может гарантировать 

стопроцентную законность, так как принцип работы систем биометрической аутен-

тификации основывается на извлечении биометрических черт регистрируемого 

пользователя и создания по ним шаблона. Шаблон заносится в специализированную 

базу данных, которая может быть не только похищена и модифицирована, но и уни-

чтожена, что поможет злоумышленнику без труда войти в систему без биометриче-

ской аутентификации. Таким образом, на практике аутентификация не является аб-

солютно точным методом определения личности зарегистрированного под своим 
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именем лица. Некоторые научные деятели, например Волков В.Э. считают, что су-

ществует лишь оспоримая юридическая презумпция (предположение) о принадлеж-

ности цифровых прав и обязанностей определенному лицу. Он подразделяет факто-

ры аутентификации человека на три типа: 

 Многоразовые и одноразовые пароли – то, что знает человек, 

зарегистрированный под своим именем и фамилией; 

 Аппаратные аутентификаторы – флеш-накопители, токены, магнитные ключ-

карты; 

 Биометрия – биологические и физиологические признаки, принадлежащие 

определенному человеку и используемые им в качестве идентификаторов [6]. 

Можно выделить и смежные типы, например использование электронной подпи-

си, хранящейся на флеш-накопителе, которая для аутентификации требует  под-

тверждения личности пользователя с помощью отправленного на его мобильный 

телефон SMS-кода, имени, фамилии и отчества, а так же пароля.  

Парольный способ защиты достаточно популярен и удобен в использовании, но 

как и всем способам защиты, ему присущи некоторые слабости. Изначально все па-

роли можно классифицировать на три группы: 

1. Сгенерированные программными и аппаратными средствами; 
2. Придуманные самим пользователем; 
3. Назначенные системным администратором информационной системы. 
Каждая из данных групп отличается степенью устойчивости к попытке взлома. 

Если субъект пользуется собственными паролями, то возможность взлома его акка-

унтов при таргетированной атаке достаточно велика, так как большинство совре-

менных пользователей при регистрации вводят один и тот же придуманный ими 

пароль. Зачастую такой пароль состоит из имени или фамилии, номера телефона 

пользователя, даты его рождения. Если злоумышленник знает вышеперечисленные 

данные конкретного лица, то ему не составит труда угадать пароль. Наиболее под-

верженным взлому паролем является последовательность латинских символов, сов-

падающей с английской раскладкой клавиатуры: QWERTY, возможно использова-

ние последовательно идущих цифр от одного до девяти. Согласно статистике серви-

са NordPass [7] за 2022 г., пароль QWERTY используется более чем 309.679 пользо-

вателями сети Интернет. Так же в список самых распространѐнных входят такие 

пароли, как password, guest, 123123 и так далее. Стоит отметить, что все подобные 

пароли взламываются специальными программами, основанными на методе пере-

бора, менее чем за секунду. 

Остальные группы характеризуются более сложно угадываемыми паролями. За-

частую сгенерированные пароли состоят из букв латинского алфавита различного 

регистра, сгенерированной последовательности цифр и специальных символов. У 

таких паролей есть существенный минус – сложная запоминаемость и долгое введе-

ние вручную. Тем не менее, такие пароли теми же брутфорс-программами, осно-

ванными на методе перебора, взломать будет на много дольше. Сегодня системные 

администраторы используют сгенерированные системой пароли, чтобы не подвер-

гать важную информацию опасности. 

Обычно именно сгенерированными паролями пользуются при создании элек-

тронной подписи, которая так актуальна на сегодняшний день. Актуальность и 
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удобство использования электронной подписи не может обойти общественные от-

ношения, поэтому государство предлагает внедрить данную технологию повсемест-

но. Согласно Федеральному закону «Об организации предоставления государствен-

ных и муниципальных услуг» каждому гражданину возможно получить электрон-

ную подпись бесплатно [8]. Это осуществляется через электронный сайт предостав-

ления государственных услуг gosuslugi.ru. Некоторые рекомендации со временем 

стали обязательными для исполнения. Например, на сегодняшний день индивиду-

альным предпринимателям практически невозможно обойтись без электронной 

подписи. На подтверждении личности с помощью данных технологий строится 

практически всѐ ведение бизнеса в России. Так же существует возможность исполь-

зования электронной подписи для придания электронному документу юридической 

силы при страховании гражданской ответственности владельцев автомобилей. Од-

нако присутствуют и существенные недостатки в использовании электронной под-

писи. Одним из них можно выделить тот факт, что после подписания ею электрон-

ного документа, нет гарантии того, что в него не будут внесены изменения. В связи 

с этим недостатком сфера еѐ использования имеет ограничения. Электронная под-

пись может приравниваться поставленной лицом подписи собственноручно не во 

всех случаях, а только в тех, когда это предусмотрено соответствующим норматив-

ным актом.  

Таким образом, на сегодняшний день достаточно быстро происходит процесс 

внедрения автоматизированных систем в правовую сферу. Данное явление объясня-

ется развитием информационно-телекоммуникационных технологий, которые ста-

новятся всѐ более привычны для повсеместного использования. Государственная 

власть принимает меры по легализации  таких технологий в целях упрощения взаи-

модействия между государством и личностью. Переход от подчинения правоотно-

шений юридическим фактам к определению правовых отношений с помощью запи-

сей имеет достаточно трудоѐмкий процесс в плане законодательства, но законода-

тельная власть применяет все средства для внесения новых видов технологий в 
нормативную базу. 
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