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Возрастающее число компьютерных атак и многообразие цифровой инфраструктуры в сочетании с 

предметной новизной нормативных актов обеспечения кибербезопасности может сыграть дезориенти-

рующую роль в деятельности субъектов информационных правоотношений, существенно снизить опе-

ративность и эффективность принятия мер обеспечения безопасности киберсреды. В рассматриваемой 

статье автором приводится методология риск-ориентированного подхода в достижении должного 

уровня кибербезопасности информационной инфраструктуры, обеспечивающего функционирование 

различных по роду субъектов в заданном диапазоне критериев эффективности. Сравнительный анализ 

отраслевого законодательства Российской Федерации, международных нормативных правовых актов и 

законодательства иностранных государств заложен в основу вывода о возможности применения риск-

ориентированного подхода в качестве методологического инструмента обеспечения кибербезопасно-

сти объектов информационной инфраструктуры на национальном и на международном ровне, форми-

ровании проактивной защиты цифровой среды на основе прогнозирования вектора развития потенци-

альных киберугроз и приоритетности отражения кибератак для обеспечения функционирования объек-

тов информационной инфраструктуры. 
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Развитие современного информационного общества детерминировано высокой 

степенью технологичности и инновационностью социальной среды. Следствием 

стремительной компьютеризации общественных отношений является расширение 

цифрового ландшафта, в контексте кибербезопасности, рассматривающегося в каче-

стве неизменного объекта реализации кибератак. 

Необходимость обеспечения кибербезопасности информационных активов неод-

нократно указывалась в качестве одной из приоритетных задач обеспечения сувере-

нитета РФ [1; 2]. Особая значимость рассматриваемому вопросу отводится в доку-

ментах стратегического планирования [3; 4], поскольку современные реалии акку-

мулируют новые вызовы в сфере обеспечения безопасности информационных си-

стем вне зависимости от сферы интеграции, а стремительные темпы развития ин-

формационной инфраструктуры обуславливают появление новых сегментов цифро-

вой среды, со временем преобразующихся в отдельные функциональные социотех-

нические экосистемы. В связи с необходимостью защиты подведомственных объек-

тов информационной инфраструктуры и формирования у субъектов информацион-

ных правоотношений надлежащей осмотрительности в киберсреде, законодателем 

принимаются различные по характеру и методу правового воздействия организаци-

онно-правовые меры, реализация которых направлена на систематическое повыше-

ние эффективности средств противодействия кибератакам и ликвидации уязвимо-

стей компьютерной инфраструктуры. 

Наряду с технологической компонентой кибербезопасности [5] не менее важное 

значение для обеспечения защищенности и устойчивости компьютерной инфра-

структуры к деструктивным воздействиям имеет правовая основа деятельности 
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субъектов информационных правоотношений в киберпространстве, включая под-

лежащие всеобщей ратификации нормы международного права [6; 7]. Ученое сооб-

щество неоднократно подчеркивало прогностическую функцию права как науки в 

условиях масштабной цифровизации [8; 9], в том числе в свете анализа современных 

правовых рисков и угроз в области правового обеспечения информационной без-

опасности [10]. Масштабность трансформации компьютерной среды подчеркивает 

актуальность аналитического подхода, в том числе для выработки комплексных мер 

противодействия кибератакам и оценки перспективности их внедрения владельцами 

информационных систем. 

Один из методов обеспечения кибербезопасности цифровой среды основан на 

установлении приоретизации уязвимостей информационной инфраструктуры в за-

висимости от степени критичности вероятных негативных последствий при их по-

тенциальной эксплуатации в ходе проведения компьютерных атак. Практическим 

результатом внедрения данного концепта является применение программных про-

дуктов (SGRC-платформ) с функцией моделирования рисков и аудита информаци-

онной безопасности. Принцип моделирования угроз безопасности киберсреды нор-

мативно закреплен в актах отраслевого регулятора [11; 12; 13] и наряду с функцией 

проектирования эшелонированной защиты является методическим инструментом 

мониторинга защищенности инфраструктуры [14]. Указанные положения преду-

сматривают возможность совместного проведения уполномоченным федеральным 

органом исполнительной власти и субъектом информационных правоотношений – 

владельцем информационной инфраструктуры, всестороннего анализа защищенно-

сти эксплуатируемых компьютерных систем при проектировании периметра защи-

ты и мониторинга актуальных сведений о его текущем состоянии. Подобная таксо-

номия детально анализируется и в зарубежной научной литературе [15], ассоции-

рующей кибербезопасность как средство устранения рисков различного типа. 

Вполне очевидно, что рассмотренная тактика обоснованно согласуется с финансо-

выми интересами различных учреждений, представленных в информационной сре-

де, вне зависимости от организационно-правовой формы и принадлежности, по-

скольку формируется с учетом экономической целесообразности и основывается на 

комплексной оценке киберриска как вероятного следствия реализации компьютер-

ных угроз. Вместе с тем, в контексте обеспечения кибербезопасности объектов кри-

тической информационной инфраструктуры приоритезация отдельных видов угроз 

не имеет нивелирующее значение по отношению к менее значимым (с точки зрения 

пагубности для защищаемых процессов и реализуемых с меньшей вероятностью) 

угрозам. Данное утверждение вполне закономерно и следует из основополагающего 

принципа, определяющего кибербезопасность как совокупность средств гарантиро-

ванного обеспечения аутентичности информации и информационных сетей [16, с. 

78] без каких-либо изъятий.  Кроме того, в системе федеральных органов исполни-

тельной власти реализован институт ведомственного контроля, имеющий аналогич-

ную правовую основу и объединяющий в единую организационно-правовую систе-

му требования к средствам противодействия компьютерным атакам, алгоритмы 

функционирования объектов информатизации в ходе реализации мер кибербезопас-

ности, а также требования по обеспечению безопасности значимых объектов крити-

ческой информационной инфраструктуры РФ и меры реализации государственного 

контроля в указанной области.  
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Ориентированность на оценку потенциальных угроз в качестве методологиче-

ского инструмента обеспечения кибербезопасности объектов информационной ин-

фраструктуры получило широкое распространение в различных социально-

экономических сферах, и в настоящее время применяется субъектами информаци-

онных правоотношений вне зависимости от специфики их деятельности и стадии 

жизненного цикла. Несмотря на присущие каждому из направлений тематические 

особенности, последовательность интеграции рассматриваемого метода подразуме-

вает наличие сущностного базиса, определяющего его уникальность и ценность 

практического применения. В любой отраслевой интерпретации просматривается 

детерминированный конечной целью принцип выявления и оценки рисков как по-

тенциальной угрозы состоянию защищенности, их градации по степени опасности, в 

сочетании с последующим выстраиванием и управлением структурированной си-

стемы проактивной защиты, обеспечивающей функционирование информационной 

инфраструктуры на минимально необходимом уровне в условиях проведения ком-

пьютерных атак, что в конечном счете должно способствовать не противопоставле-

нию протокола обеспечения кибербезопасности сущностными функциональным 

процессам, а скорее их взаимной синергии.  

Следствием рассматриваемой детализации кризисной функциональности объекта 

организационно-правовой охраны является выработка комплексных мер противо-

действия противоправному посягательству: наряду с развертыванием в цифровой 

среде специализированного программного обеспечения широкое практическое при-

менение находит дифференциация уровней доступа к информационным объектам, 

резервирование и очередность восстановления функций в зависимости от степени 

критичности цифрового сегмента, передача функций обеспечения кибербезопасно-

сти провайдеру управляемых сервисов (MSSP, Managed Security Services Providers) 

[17]. 

Инклюзивность риск-ориентированного подхода заключается в обеспечении 

надлежащей оценки кибербезопасности всех элементов цепочки поставок, вклю-

ченных в общий анализ устойчивости цифровой инфраструктуры, что призвано 

снизить риски бесконтрольной интеграции элементов различных свойств в единую 

систему. Прикладное значение данное положение приобретает в случае инсталля-

ции множества исторически дифференцированных программно-аппаратных реше-

ний, имеющих фундаментальные отличия и обладающих характерным набором экс-

плойтов [18], либо применение IoT (Internet of Things – интернет вещей), представ-

ляющего распределенные системы, что, с одной стороны, увеличивает поверхность 

атаки [19], а с другой стороны, наряду с иными компонентами, имеет элементы, 

применяющиеся в качестве средств реализации кибератак [20]. В свою очередь, де-

дуктивность анализа компонентного риска влечет выработку и принятие мер по 

обеспечению безопасности элементов цепочки поставок, либо корреспондирует 

данную функцию владельцам интегрируемых сегментов в контексте единой систе-

мы обеспечения кибербезопасности.  

Применение риск-ориентированного подхода обеспечения кибербезопасности 

нашло отражение в нормативных правовых актах иностранных государств. Приме-

чателен в данном контексте организационно-правовой опыт правительства США 

[21], где для негосударственных систем безопасности в 2008 г. в США стартовала 

программа NIST C-SCRM – Управление рисками цепочки поставок в киберпро-
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странстве, направленная на выявление, оценку и снижение рисков, связанных с рас-

пределенным и взаимосвязанным характером цепочек поставок продуктов и услуг 

информационных и операционных технологий [22].  

Правительством КНР реализуются меры самостоятельной реализации нацио-

нальными компаниями оценки рисков работы с иностранными партнерами [23], при 

этом с определенной периодичностью проводится оценка рисков объектов критиче-

ски важной информационной инфраструктуры [24].   

Вывод. В настоящее время в связи с высокими темпами развития информацион-

ных технологий и резкого увеличения цифрового ландшафта риск-

ориентированный подход в вопросах обеспечения кибербезопасности представляет-

ся наиболее приемлемым и обоснованным не только с точки зрения финансовых 

затрат, но и с учетом специфики кадрового обеспечения информационной сферы. 

Реализация данной концепции основывается на процессном управлении и риск-

ориентированном мышлении, как альтернативе формальному выполнению норма-

тивных предписаний регулятора, сочетающей централизацию управления и позици-

онность оценки обеспеченного уровня кибербезопасности в условиях необходимо-

сти реализации текущих функциональных процессов на заданном уровне.  Изло-

женное при конструктивном сотрудничестве субъектов информационных правоот-

ношений позволяет анонсировать наиболее эффективную модель беспрерывного 

функционирования информационных систем в конкретных условиях с заданными 

критериями, позволяющую с большей эффективностью осуществлять упреждающие 

меры проактивной защиты технологической среды, и, как следствие, повышать уро-

вень кибербезопасности национальной и наднациональной информационной инфра-

структуры. 
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The increasing number of computer attacks and the diversity of digital infrastructure, combined with the 
subject novelty of cybersecurity regulations, can play a disorienting role in the activities of subjects of infor-
mation legal relations, significantly reduce the efficiency and effectiveness of taking measures to ensure the 
security of the cyber environment. In the article under consideration, the author provides a methodology for a 
risk-based approach to achieving the proper level of cybersecurity of the information infrastructure, ensuring 
the functioning of various entities in a given range of performance criteria. A comparative analysis of the sec-
toral legislation of the Russian Federation, international regulatory legal acts and legislation of foreign states is 
the basis for the conclusion that a risk-based approach can be used as a methodological tool to ensure cyberse-
curity of information infrastructure facilities at the national and international levels, the formation of proactive 
protection of the digital environment based on forecasting the vector of development of potential cyber threats 
and the priority of repelling cyber attacks to ensure the functioning of information infrastructure facilities. 
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