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В статье рассмотрены теоретические и правовые вопросы формирования сведений в электронной 
(цифровой) форме, которые могут использоваться в качестве доказательств по уголовным делам. Воз-
можность использования электронных доказательств в уголовном судопроизводстве и допустимость 
таких сведений в электронной форме обусловлены наличием предусмотренного в законе источника 
таких доказательств. Обращается внимания на особые свойства электронных доказательств, а именно, 
широкие возможности их модификации и уничтожения, что принципиально отличает их от веще-
ственных доказательств и иных документов, так как требует соблюдения специальных требований 
(режима) извлечения и последующей работы с такими доказательствами. Отмечены также возможно-
сти оперативного направления (передачи) таких доказательств с использованием телекоммуникацион-
ных каналов связи. Автор приходит к заключению об отсутствии необходимости выделения в законе 
отдельного источника доказательств для сведений-доказательств в электронной форме. По мнению 
автора, в системе источников доказательств электронные доказательства могут относиться как к веще-
ственным доказательствам, так и иным документам при соблюдении требований уголовно-
процессуального закона, предъявляемым к указанным источникам доказательств.        
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Передовые информационные технологии постоянно совершенствуясь активно 

используются в современных организационных формах противодействия преступ-

ности уверено, при этом, занимая стратегический пласт информационного обеспе-

чения деятельности правоохранительных органов и суда благодаря возможностям 

проведения операций по накоплению, обработке, систематизации и использованию 

значительных массивов необходимой в такой деятельности информации. 

Достижения современной информатизации открывают и новые возможности в 

области уголовно-процессуальной деятельности, прежде всего, для повышения 

уровня ее оперативности, а, следовательно, и эффективности. Учитывая, что ин-

формационные процессы, состоящие в собирании, проверке и оценке сведений, 

представляющих доказательства по уголовным делам, являются внутренним содер-

жанием или «стержневой основой» уголовного судопроизводства на всех его стади-

ях, внедрение принципиально новых технических способов накопления, сохранения 

и передачи информации, соответствующей электронному цифровому формату, тре-

бует должного правого обеспечения. Практические потребности доказывания в уго-

ловном процессе обусловливают необходимость закрепления на законодательном 

уровне эффективного нормативного инструментария. Поэтому, ключевые положе-

ния, связанные с использованием доказательств в электронной форме, которыми 

должен руководствоваться правоприменитель, должны иметь нормативно-правовое 

выражение. Вместе с тем, несмотря на то, что теоретики и практики уголовно-

процессуальной деятельности все более активно оперируют такими понятиями как 

«электронное доказательств», «вещественные электронные доказательства», «циф-

ровые доказательства», в настоящей редакции Уголовно-процессуального кодекса 

РФ понятие сведений, представляющих электронные или цифровые доказательства, 
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не закреплено. Отсутствуют в нем и положения, определяющие место таких доказа-

тельств в системе законных средств доказывания по уголовным делам. Все вышеиз-

ложенное, а также отсутствие научного решения вопроса о том, можно ли считать 

электронные (цифровые) доказательства новым видом доказательств по уголовным 

делам, актуализируют необходимость исследования данных проблем, что и является 

целью настоящей статьи. 
Актуальные теоретические аспекты формирования и использования доказа-

тельств в электронной форме сейчас активно разрабатываются учеными процессуа-

листами и криминалистами. В данном направлении можно отметить, в частности, 

работы А.С. Александрова, А.М. Баранова, А.А. Балашова, Д.В. Бахтеева и Е.В. Са-

матина, А.А. Количенко, С.И. Кувычкова, П.С. Пастухова, В.В. Терехина и многих 

других [1; 2; 3; 4; 5; 6; 7].   

Однако в многочисленных публикациях отсутствует единый подход к вопросам 

о целесообразности закрепления в уголовно-процессуальном законодательстве по-

нятия «электронное доказательство», об отнесения таких сведений к отдельному 

виду источников доказательств, о правилах формирования электронных доказа-

тельств. Все это актуализирует дальнейшие исследования данной тематики. 

Нормативные положения доказательственного права призваны, с одной стороны, 

обеспечить достоверность и возможность проверки сведений, с помощью которых 

устанавливаются обстоятельства подготавливаемых и совершаемых преступлений, а 

с другой – максимально гарантировать обеспечение основополагающих прав и сво-

бод личности, как участника уголовно-процессуальных отношений. Вместе с тем, 

сама возможность реализации этих взаимосвязанных целей обусловлена законода-

тельно установленным формальным качеством используемых сведений-

доказательств, а именно, их допустимостью или законностью. 

Уголовно-процессуальным законом (ч. 2 ст. 74 УПК РФ) установлен закрытый 

перечень источников доказательств, соответствующих необходимым и применимым 

в процессе доказывания представлениям о форме доказательств. Закрепленный за-

коном перечень источников доказательств необходим для правильной оценки всего 

процесса формирования доказательств по уголовным делам, так как помимо данных 

о конечной процессуальной фиксации, собираемых в ходе производства по делу 

сведений-доказательств, их источники позволяют также отследить и проверить спо-

собы получения соответствующих сведений, а значит, прийти к выводу о законно-

сти или незаконности соответствующих процессуальных действий и их конечных 

результатов. Таким образом, закрепление в законе видов источников доказательств 

имеет немаловажное практическое значение для разрешения вопросов о допустимо-

сти собранных по делу доказательств. 

Формирование электронных доказательств предполагает необходимые действия 

(операции), отражающие возникновении и необходимое процессуальное преобразо-

вание электронный информации, которая приобретает свойства доказательств при 

надлежащем, с соблюдением требований законодательства, выполнении действий, 

состоящих в выявлении, закреплении и превращении ее в образную или письмен-

ную форму, для обеспечения восприятия ее содержания участниками уголовного 

судопроизводства [8]. 

Перечень информации или сведений, которые можно представить в качестве 

электронных доказательств достаточно широк. Так А.Ю. Чернадцев считает, что к 
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таким сведениям-доказательствам относятся: почтовый трафик; данные транзакций; 

всевозможные деловые записи; записи, хранящиеся в облаке у провайдера, а также у 

иных третьих лиц; журналы контроля доступа; внутренние файлы, включающие 

сведения о конфигурации, ошибках и событиях; журналы интернет-активности; 

журналы обнаружения вторжений; антивирусные «логи»; носители резервных ко-

пий; телефонные журналы и записи; записи «закрытой системы видеонаблюдения» 

[9]. 

По мнению В.Б. Вехова, понятие электронных доказательств соответствует об-

щепринятым современным представлениям о доказательствах с точки зрения един-

ства информации (сведений), относящейся к предмету доказывания, расследуемого 

или рассматриваемого в суде уголовного дела, и законной формы (электронной) или 

источника, в которой данная информация может содержаться [10]. 

Таким образом, исходя из обозначенного подхода, если при этом руководство-

ваться равнозначностью таких понятий как форма и законный источник сведений, 

являющихся доказательствами по уголовным делам, электронные доказательства в 

системе законных источников доказательств, могут быть отнесены к иным докумен-

там. Расширенное толкование статьи 86-й УПК РФ, закрепляющей понятие иных 

документов в качестве источников доказательств, допускает, в том числе, возмож-

ность существования их в электронной форме. Такой подход широко применим и в 

практической уголовно-процессуальной деятельности. 

Несколько иного мнения по данному вопросу придерживается О.В. Желева, ко-

торая, изначально, рассматривая электронные доказательства с точки зрения един-

ства информации (сведений) и их электронного носителя допускает, в то же время, 

возможность обработки такой информации с использованием компьютерных си-

стем, а также ее передачу телекоммуникационными каналами [11]. Вместе с тем, 

отметим, что оценка таких сведений, например тех, которые поступили с помощью 

открытых телекоммуникационных каналов на предмет их достоверности представ-

ляет определенную сложность и требует использования специальных знаний. К то-

му же, результатом обработки первичных электронных сведений является их опре-

деленная модификаций, а, следовательно, изменение первоначальной формы. 

Почти аналогичный приведенному выше подход в вопросе особых характери-

стик электронных доказательств высказывался и другими авторами, в частности, 

М.П. Полякым и А.Ю. Смолиным. По мнению упоминаемых ученых, к особым ха-

рактеристикам электронных доказательств относятся простота и возможность опе-

ративного внесения в них изменений, включая уничтожение доказательственной 

информации, а также необходимость использования специальных знаний и техни-

ческих приспособлений для работы с ними [12]. 

Как считает М.И Воронин, выделение электронных доказательств в качестве от-

дельного вида источников доказательств в УПК РФ не требуется. Этот подвид дока-

зательств представляет, по его мнению, относящуюся к уголовному делу и обстоя-

тельствам, подлежащим доказыванию, информацию, размещенную на электронном 

носителе [13]. 

Считаем, что принципиальный спор о том, к какому законному источнику дока-

зательств, исходя из закрепления их перечня в ч. 2 ст. 74 УПК РФ, необходимо от-

носить электронные доказательства должен быть разрешен обоюдным компромис-

сом. Так сторонники отнесения таких доказательств к группе вещественных спра-
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ведливо обращают внимание на свойства информации в электронном виде, а также 

ее носителей и технических средств работы с ней, которые в определенных услови-

ях могут соответствовать требованиям ч. 1 ст. 81 УПК РФ, определяющей признаки 

вещественных доказательств. К таким свойствам и условиям могут быть отнесены: 

следы криминальной активности, отражаемые в электронной форме; возможность 

использования в качестве орудия преступления или предмета преступления (блага, 

приобретаемого в результате совершения преступления); возможности применения 

в целях обнаружения признаков преступлений, а также иных обстоятельств, входя-

щих в предмет доказывания по уголовному делу, например, цифровая аудио и видео 

запись [13]. Вместе с тем, электронные доказательства, как было сказано выше, мо-

гут относиться и к группе иных документов, в случаях содержания в них сведений, 

относящихся к предмету доказывания, но не обладающих признаками, которые ука-

заны в ч. 1 ст. 81 ПУК РФ. При этом, для отнесения их к доказательствам-иным до-

кументам должны быть соблюдены условия, которые позволяют идентифицировать 

субъект, чьи интересы, изложенные в электронном документе сведения, могут за-

тронуть [14]. Исходя из этого следует признать, что сведения в электронном виде, в 

зависимости вышеизложенных обстоятельств могут представлять собой как веще-

ственные доказательства, так и иные документы в качестве источника доказа-

тельств. 

Обобщив вышеприведенные мнения ученых, можем выделить наиболее суще-

ственные признаки электронных доказательств в современных научных представле-

ниях о них. 

Во-первых – «классическая» модель единства содержания или информации, 

представляющей сведения, относящейся к предмету доказывания и электронной 

формы, в качестве источника этих сведений. 

Во-вторых – наличие широких возможностей для модификации, искажения или 

уничтожения электронных доказательственных сведений, что принципиально отли-

чает их от вещественных доказательств и иных документов, так как требует соблю-

дения специальных требований (режима) извлечения и последующей работы с та-

кими доказательствами. 

В-третьих – возможность оперативного направления (передачи) таких доказа-

тельств с использованием телекоммуникационных каналов связи, что также требует 

соблюдения специальных требований для недопущения утечки полученных сведе-

ний. 

Следует также заключить, что действующее уголовно-процессуальное законода-

тельство не препятствует использованию электронных доказательств в уголовном 

судопроизводстве. Электронные или цифровые доказательства не требуют выделе-

ния отдельного источника доказательств в перечне таких законных источников со-

гласно ч. 2 ст. 74 УПК РФ.  В системе источников доказательств электронные дока-

зательства могут относиться как к вещественным доказательствам, так и иным до-

кументам при соблюдении требований уголовно-процессуального закона, предъяв-

ляемым к указанным источникам доказательств. 
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The article discusses the theoretical and legal issues of generating information in electronic (digital) form, 
which can be used as evidence in criminal cases. The possibility of using electronic evidence in criminal pro-
ceedings and the admissibility of such information in electronic form are determined by the presence of a 
source of such evidence provided for by law. Attention is drawn to the special properties of electronic evi-
dence, namely, the wide possibilities for their modification and destruction, which fundamentally distin-
guishes them from material evidence and other documents, since it requires compliance with special require-
ments (regime) for the extraction and subsequent work with such evidence. The possibilities of promptly for-
warding (transferring) such evidence using telecommunication channels are also noted. The author comes to 
the conclusion that there is no need in the law to identify a separate source of evidence for evidence in elec-
tronic form. According to the author, in the system of sources of evidence, electronic evidence can refer to 
both material evidence and other documents, subject to the requirements of the criminal procedure law for 
these sources of evidence. 
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