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В современном обществе наращиваются обороты по цифровизации данных. Банковская сфера по 

многим направлениям перешла на информацию, имеющую цифровую форму, бизнес, деятельность в 

социальной сфере так же осваивает цифровой формат взаимодействия. Складываются цифровые пра-

воотношения, соответственно не могло не привлечь внимание преступного сообщества. Однако в дан-

ной сфере необходимы особые знания в IT- сфере, программировании, в связи с этим не любая инфор-

мация может стать предметом такого рода преступления. Информация должна обладать особыми 

свойствами и находиться не просто в какой-то квартире или помещении, а в особом специализирован-

ном месте, в которое невозможно попасть, применяя толь лишь силовые методы, при этом необходимо 

обладать специализированной техникой, навыками и умениями. 

В статье предпринята попытка обосновать необходимость группу преступлений, именуемых «ком-

пьютерные преступления» перевести в разряд преступлений совершенных в сфере «цифровой инфор-

мации», поскольку такое понимание считаем довольно узким, требующим изменения по групповому 

признаку и заменить термин. 
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Рост геополитической нестабильности и конфликтности, усиление межгосудар-

ственных противоречий, ухудшение эпидемиологической ситуации в мире способ-

ствуют повышенному вниманию вопросам безопасности со стороны руководства 

государств. Рассматриваются вопросы, посвященные формированию безопасного 

информационного пространства, защиты российского общества от деструктивного 

информационно-психологического воздействия. При этом одним из приоритетных 

направлений формирования национальных интересов должна стоять информацион-

ная и экономическая безопасность [1]. В Стратегии национальной безопасности РФ 

отмечается, что для поддержания национальных интересов необходимо обеспечить 

защиту от противоправных посягательств на самих граждан, так и на их собствен-

ность. На проведенной 12 ноября 2021 г. конференции «Путешествие в мир искус-

ственного интеллекта», посвященной информационным технологиям Президент РФ 

В.В. Путин упомянул, что развитие цифровых технологий, должны работать на до-

стижение национальных целей. Им был сделан акцент на то, чтобы развитие цифро-

визации основывалось на принципах деперсонификации и массивного доступа раз-

работчикам искусственного интеллекта из России, научным организациям и бизнесу 

к обезличенным данным. Необходимо отметить, что Президент РФ, говоря о персо-

нальных данных граждан отметил, что особое решение следует принять в отноше-

нии информации, имеющей критическое значение для безопасности граждан. При 

этом, уточняя выше сказанное, акцентировал внимание слушателей на том, что «та-

кая предельно личная информация должна храниться в единой государственной си-

стеме биометрической идентификации, то есть государство должно взять на себя 
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ответственность за ее хранение и при этом обеспечить свободный доступ к ней бан-

кам, другим организациям, но в полностью зашифрованном виде, исключающем 

любое внешнее вмешательство, открытый доступ к персональным данным». При 

этом важно обеспечить не только кибербезопасность человека, но и его виртуально-

го двойника – аватара, который будет внутри формирующихся метавселенных. Их 

разработчики обещают, что человек с помощью таких виртуальных миров сможет 

преодолевать пространства, не выходя из дома, - отметил Путин В.В. [2]. 

В век информационных технологий, компьютеризации и цифровизиции вопросы 

безопасности в этой сфере являются актуальными. Так по итогам первого полугодия 

2021 года, был зафиксирован рост числа тяжких и особо тяжких преступлений. По 

официальным данным МВД РФ, совершение преступлений было сопряжено с при-

менением информационно-теликомуникативных технологий. Отмечен также рост 

преступлений в IT-сфере, что составило 20,3%, от общего числа преступлений. При 

этом следует отметить, что в предыдущем 2020 г., число таких преступлений со-

ставляло 22,3% от общего числа совершенных преступлений за первое полугодие, 

при этом в 2021 г. за аналогичный период времени увеличился до 26,5% (от общего 

числа преступлений). Согласно той же статистике численность преступлений, кото-

рые совершены при помощи сети интернет, увеличилась до 42 %, при этом преступ-

ления с использованием компьютерной техники составляет из этого числа – 35,7 %, 

по итогам семи месяцев 2021 г. этот показатель составил 15,7%. 

Защита интересов, прав и свобод человека от внешних и внутренних угроз, со-

вершаемых в информационной сфере, является одно из приоритетных направлений 

деятельности государства. Для этого в Стратегии национальной безопасности опре-

делено, что органы государственной власти должны заботиться о развитии инфор-

мационного пространства, которое будет безопасным для граждан, путем реализа-

ции мер, которые направлены на укрепление влияния государства, являющегося 

гарантом безопасности. Продолжают оставаться активными террористические орга-

низации, чья деятельность связана с работой по пропаганде вербовки граждан Рос-

сии для создания своих организаций для осуществления противоправных действий 

против суверенитета России, в том числе с помощью применения интернет-

корпораций [3]. 

В связи с этим повышается интерес в научных кругах к методам предотвраще-

ния, не допущения и раскрытию такого рода преступлений.  

Законом закреплено, что под «информационной сферой» понимается «совокуп-

ность информации, объектов информатизации, информационных систем, сайтов в 

информационно-телекоммуникационной сети "Интернет" (далее – сеть "Интернет"), 

сетей связи, информационных технологий, субъектов, деятельность которых связана 

с формированием и обработкой информации, развитием и использованием назван-

ных технологий, обеспечением информационной безопасности, а также совокуп-

ность механизмов регулирования соответствующих общественных отношений» [4]. 

Представляется, что данное понимание является наиболее полным, поскольку явля-

ется бланкетным, более точным и лаконичным, сформулированным и признанным 

на законодательном уровне. Отталкиваясь от такой трактовки, представляется воз-

можным рассмотреть преступления в данной сфере более детально и уделить вни-

мание объединенных в группу преступлений, совершенные в сфере компьютерной 

информации.  
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В юридической науке отмечается несколько походов в определении группового 

признака, по которому происходит объединение преступлений. Так одни авторы в 

качестве такового выделяют предмет преступления – информацию, указывая на то, 

что все преступления, которые можно объединить по этому признаку следует назы-

вать преступления в «информационной сфере» [5]. Другая же группа ученых при-

держивается классического понимания, исходя из средства совершения называя 

данную группу преступлений «в сфере компьютерных преступлений» [6]. Третья 

группа исследователей называет «преступления в сфере компьютерной информа-

ции» [7], такую интерпретацию поддерживает и законодатель, закрепив ее в назва-

нии гл. 28 УК РФ. Однако, однозначно утверждать какая трактовка верна достаточ-

но сложно. От полноны и качественного анализа теоретической составляющей, 

научной обоснованности, в конечном счете, зависит точность выстроенной методи-

ки расследования преступления.  

Рассматривая такого вида преступления, информация выступает отличительным 

элементом, по отношению с другими видами преступлений. 

При этом следует отметить, что преступления могут быть совершены как с по-

мощью информационной сферы, а также сама информация может выступать объек-

том и предметом посягательства. Кроме того, понятие «информационная сфера», 

является более значимой в юридическом понимании категорией, в отличие от от-

дельно взятых направлений IT сферы, сферы применения системы «Интернет», 

«компьютерная преступность» [8]. Каждая из категорий входящая в институт «ин-

формационной сферы» обладает своей правовой информацией, состоящей из право-

вых актов и связанных с ними комментариями, справочного, научного материала, 

охватывающего все направления. Наряду с этим, каждый элемент облает индивиду-

ально – правовым характером, способствующим формированию, трансформации и 

окончанию действия правоотношений, возникших в результате реализации указан-

ных элементов. Незаконное применение, использование данных объектов преследу-

ется уголовным законодательством. 

Говоря о понятийном аппарате и формировании единой терминологии, следует 

отметить, что в данной сфере еще оно не сформировано окончательно. В связи с 

этим в научных трудах дается разностороннее толкование преступлений, совершае-

мых в информационной сфере. Каждый автор, рассматривая институт информаци-

онной безопасности, предлагает свое видение данной сферы, пытаясь дать объясне-

ние путем определения его смысла [9]. Через толкования выделяется определение, 

которое раскрывает и разъясняет содержание и смысл каждого составляющего эле-

мента, входящего в состав рассматриваемой категории. 

В контексте нашего исследования интересует понимание «компьютерной ин-

формации». Насколько актуальна терминология, исходя из характеристики группо-

вого объекта – информации. 

При толковании и формулировании определения каждой из составляющей еди-

ницы следует помнить о согласованности практической реализации данного эле-

мента научного и теоретического познания. Создание единого понимания, единой 

концепции в понимании преступлений совершенных в информационной сфере, со-

здание единой теоретической базы будет способствовать совершенствованию мето-

дологических особенностей при расследовании данной категории преступлений. 

«Информационная сфера» данная формулировка считаем наиболее приемлемая, 
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позволяющая применять ее в различных ситуациях, поскольку она обладает мно-

гофункциональным характером, однако она не учитывает специфику информации, 

не указывает на ее определяющие признаки, которая состоит в том, что вся инфор-

мация является цифровой. Уголовный кодекс РФ в отдельную группу преступлений 

выделяет «преступления в сфере компьютерной информации» – гл 28. Данная глава 

объединяет в себе преступления, связанные с неправомерным доступом, а наравне с 

этим любые действия направленные на его реализацию и оказание различного рода 

воздействия. Представляется, что если бы информация, которая не является цифро-

вой, то интерес преступного сообщества был бы иной, тем самым отнести такого 

рода преступления невозможно к данной группе, поскольку специфика проведения 

расследования по таким преступлениям в корне меняется. В связи с вышесказанным 

представляется необходимым рассмотреть теоретическую составляющую элемен-

тов, входящих в состав «цифровой информационной сферы». Одним из звеньев 

данной сферы является информация, которая относится к цифровой. 

Основной понятийный аппарат сформулирован и закреплен на законодательном 

уровне в ст. 1 ФЗ от 27.07.2006 № 149-ФЗ «Об информации, информационных тех-

нологиях и о защите информации» и является отправной точкой для понимания 

данной сферы деятельности и тех процессов и правоотношений, которые происте-

кают из нее. 

Как ранее уже отмечалось, информация представляет собой определенные све-

дения, которые могут быть объектом публичных, гражданских правоотношений. 

Информация может свободно передаваться от одного субъекта к другому, при от-

сутствии ограничений, устанавливаемых федеральным законодательством.  Инфор-

мация является обобщенным понятием для любых данных, не зависимо от того от-

носится ли она к субъекту (обладатель информации, оператор информационной си-

стемы) или объекту (доменное имя, сетевой адрес) или же к коммуникативным спо-

собам взаимодействия (информационно-телекоммуникационная сеть, информаци-

онные технологии). Буквенный текст, звуки, числа, графическое изображение, видео 

является формой сведений и данных, которые являются производными информации 

[10]. 

Законодателем закреплено толкование и понятие элементов, входящих в состав 

«информационной сферы». Не смотря на это, следует обратиться к тематическим 

исследованиям информационной среды, способам ее применения. 

Следует отметить, что закрепленные в федеральном законодательстве понятия и 

их толкования являются постулатами. Однако они имеют свойство трансформиро-

ваться, корректироваться со временем в зависимости создания чего-то нового, про-

двинутого на информационном поле. В связи с этим, необходимо рассмотреть тол-

кования отдельных терминов, закрепленных в федеральном законодательстве. 

Для понимания природы преступлений в данной сфере, необходимо уяснить, что 

эта за категория. Говоря об «информации» как предмете изучения, с точки зрения 

философии, следует рассматривать ее через три составляющие. Это источник ин-

формации, ее потребителя и передающей среды [11]. В контексте криминалистиче-

ского исследования нас интересует прагматический аспект изучения. При изучении 

специализированных источников: нормативных - правовых, научных отметим, что 

под «информацией» в ст. 2 ФЗ № 149-ФЗ [12] понимается любые сведения, которые 

могут быть предоставлены в различных формах. Информация, приобретая матери-
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альную форму, наделяется признаками вещей. Согласно ГК РФ вещи могут свобод-

но отчуждаться от одного субъекта к другому любым дозволенным законом спосо-

бом [13]. 

При рассмотрении источника цифровой информации хотелось бы отметить, что 

данную составляющую невозможно рассмотреть в одной плоскости. Если говорить 

о том, от куда информация поступает или где хранится (сохраняется пользовате-

лем), то для этого существуют три места. В научных кругах эти объекты относят к 

«электронным носителям информации» [14]. К первому месту хранения отнесем 

объекты, на которых установлено программное обеспечение. С развитием техноло-

гий, средств коммуникаций, цифровизации общества к местам хранения относятся 

не только персональные компьютеры, но и ноутбуки, планшеты, гаджеты, телевизо-

ры (типа сматрт-ТВ), мобильные устройства (смартфоны), «а также «умные» холо-

дильники, бортовые компьютеры автомашин» [15] и думается, что со временем 

данный список будет только расширяться. Второй гигантской группой сбора циф-

ровой информации из разных источников является хранилища данных, так называ-

емые банки-данных, которые представлены несколькими типами: - корпоративный; 

- оперативный; -Data Mart. 

Такие типы банков данных могут существовать как самостоятельно, так и обра-

зовывать гибридные хранилища, в зависимости от значимости и востребованности 

информации, а также по различным другим комбинациям. 

При рассмотрении института «информации», отталкиваясь ее потребителя (под-

разумевая, что он может сам создавать информацию в цифровом виде, а так и осу-

ществлять поиск или иметь доступ к ней), можно отметить, что согласно действую-

щему законодательству к «информации» относятся: сведения о личности (персо-

нальные данные), о частной жизни субъекта (факты, события, места пребывания, 

виде деятельности), сведения о юридическом лице, его деятельности, финансовой 

отчетности, стратегически важных объектах, численности личного состава и т.д. 

Такого рода информацию можно поделить на две крупные группы: общедоступная 

и ограниченного доступа [16]. В нынешних нестабильных экономических и полити-

ческих условиях ключевое место среди лиц, в отношении которых могут совер-

шаться противозаконные действия, будут занимать те потребители информации, 

которые задействованы или имеют какое-либо отношение к государственному и 

экономическому сектору. Это могут быть сферы предоставления услуг на уровне 

государства или муниципального образования; деятельность, связанная с заключе-

нием и реализацией государственных контрактов; электронного документа оборота, 

биометрические персональные данные, а также к системе идентификации и аутен-

тификации личности. 

Связующим звеном между потребителем информации и ее источником является 

передающая среда. Наиболее востребованной передачей цифровой информации в 

современном мире являются волоконно-оптическая линия связи. Чтобы сигнал был 

отправлен из места его создания, необходим оптический передатчик, который пред-

назначен для преобразования цифрового (электрического) сигнала в световой сиг-

нал. Для получения сигнала необходим оптический приемник, который будет пре-

образовывать поступивший световой сигнал обратно и электрические импульсы. 

При этом в эту систему входят компоненты, которые являются оптическими пас-

сивными – соединители, шнуры, розетки, которые объединяют между собой кон-
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векторы (панели распределения, кроссовые шкафы) [17], создавая единую систему 

обмена информации. Информация может передаваться как в сети Интернет, так и в 

сетях связи согласно Доктрине, утвержденной Указом Президента РФ от 05.12.2016 

№ 646, об информационной безопасности Российской Федерации. В отдельных 

нормативных правовых источниках для информации, которая состоит из сигналов, 

трансформированных импульсов, закодированных в единицах и ноликах, передаю-

щихся по единой системе обмена в сети Интернет, закреплено название «компью-

терная информация».  

Однако, такое понимание считаем довольно узким, требующим изменения по 

групповому признаку и заменить термин «компьютерная информация» на «цифро-

вая информация». Также лишним подвидом цифровой информации считает И.Р. 

Багишев и И.И. Бикеев – компьютерную информацию. В своем исследовании, при 

рассмотрении ее как предмета преступления, приходят к выводу, что сведения, кру-

тящиеся в устройствах (относящихся к информационно-коммуникационным, вхо-

дящим в единую систему является) являются цифровыми. В связи с этим такое 

название будет отражать наиболее точно сущность данной информации [18]. 

Таким образом, хотелось бы отметить, что термин «компьютерная информация» 

становится архаичным. Требуется расширить границы понимания информации в 

связи с компьютеризацией и цифровизацией общества. В связи с этим, необходимо 

закрепить новое более расширенное понимание такого рода информации, тем са-

мым расширяются количество объектов, входящих в перечень носителей информа-

ции. Необходимо привести к согласованности между собой нормативные – право-

вые акты и закрепить единое понимание и толкование термина. В таком случае, со-

вершенные преступления, можно квалифицировать как преступления, совершенные 

в «сфере цифровой информации», а не компьютерной. 
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Semenova I.V. Digital information as a subject of encroachments of crimes in the field of computer 
information // Scientific notes of V. I. Vernadsky crimean federal university. Juridical science. – 2022. – Т. 8 
(74). № 4. – Р. 158-165. 

In modern society, the pace of digitalization of data is increasing. Banking, social sphere, business in 
many areas have switched to digital information. Economic and political activity is also mastering the digital 
format of interaction. The emerging digital legal relations, respectively, could not fail to attract the attention of 
the criminal community. However, special knowledge is needed in the IT field, programming, in this regard, 
not any information can become the subject of this kind of crime. Information must have special properties 
and be located not just in some apartment or room, but in a special specialized place that cannot be accessed 
using only force methods, while it is necessary to have specialized equipment, skills and abilities. 

The article attempts to justify the need for a group of crimes called "computer crimes" to be transferred to 
the category of crimes committed in the field of "digital information", since such we consider the understand-
ing to be rather narrow, requiring a change on a group basis and replacing the term. 

Keywords: digitalization, transgressions, national interests, information sphere, subject of crime, computer 
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