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В работе рассматривается влияние информатизации на формирование антисоциального поведения 

несовершеннолетних. Тотальная информатизация отражается на изменениях образа жизни людей, 

наиболее ярко это появляется на более уязвимой категории пользователей – несовершеннолетних. Это 

обусловлено как психологическими особенностями, связанными с незавершенным процессом социали-

зации, так и определенными свойствами информационного пространства, предоставляющие несовер-

шеннолетнему широкий спектр возможностей для реализации потребностей. Установлено, что с раз-

витием информационного общества появляются риски и угоры, связанные с распространением де-

структивного воздействия на несовершеннолетних, возникновением игромании и различных форм 

аддикций. Широкое влияние информационных технологий на общественные процессы инициировало 

появление новых способов совершения преступлений, в том числе и появление новых преступных 

деяний. Рассмотрено, что все чаще субъектами данных деяний становятся несовершеннолетние. Под-

черкивается необходимость в оценке криминогенного потенциала глобальной информатизации и рис-

ков использования информационных технологий в преступной деятельности. 
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В современных реалиях человечества общество характеризуется глобальной ин-

форматизацией и ее воздействием на множество общественных процессов. Инфор-

мационное пространство комбинирует в себе широкий спектр возможностей для 

современного человека, направленных на улучшение качества жизни и отвечающих 

требованиям эффективности, оперативности, экономичности, доступности и доста-

точности. Широкое применение продуктов технического прогресса влечет за собой 

глобальные изменения во всех сферах жизнедеятельности. На сегодняшний день 

посредством информационных технологий осуществляется и обеспечивается полу-

чение и предоставление государственных и других услуг, профессиональная дея-

тельность, процессы обучения, организация общения, досуга и удовлетворение раз-

личных потребностей. Однако такое воздействие информационной среды содержит 

в себе многочисленные угрозы. 

Несмотря на положительные тенденции построения информационного общества, 

стоит отметить появление рисков, ставящих под угрозу безопасность граждан, об-

щества и государства. Об этом свидетельствует рост числа преступлений в сфере 

компьютерной информации, связанные с использованием информационно-

телекоммуникационных технологий, включая сеть «Интернет». По данным право-

вой статистики за шесть месяцев 2023 г. зарегистрировано 318,5 тыс. преступлений, 

совершенных с использованием информационно-телекоммуникационных техноло-

гий или в сфере компьютерной информации, что на 27,9% больше, чем за аналогич-

ный период прошлого года, удельный вес таких преступлений в общем числе заре-

гистрированных преступлений составляет 32,4% (24,8% за аналогичный период 

2022 г.) [1]. Кроме того, стоит отметить, что в силу особенностей информационного 
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пространства, таких как анонимность, удаленность доступа, неограниченность воз-

можностей, связанные с получением, хранением, обменом, обработкой или распро-

странением информационных ресурсов, появляются новые способы совершения 

традиционных преступлений, в том числе преступлений против личности. Приме-

ром криминализации деяний, совершаемых посредством использования информа-

ционно-коммуникационных технологий является внесение изменений в ст. ст. 110, 

110.1, 110.2, 128.1, 133 УК РФ в виде квалифицирующих признаков, предусматри-

вающих возможность дистанционного совершения преступления. Кроме того, появ-

ляются иные формы негативного воздействия, не регулируемые законодательством, 

при этом ставящие под угрозу не только физическое, но и психическое здоровье че-

ловека.  

  Востребованность информационного пространства, в том числе сети «Интер-

нет» подтверждается ежегодными отчетами о состоянии статистики использования 

цифровых устройств и сети «Интернет». Так по данным исследования в среднем 

88,2% населения России пользуются сетью «Интернет», что составляет около 127,6 

миллионов человек; в январе 2023 года в Российской Федерации насчитывалось 

около 106 миллионов пользователей социальных сетей; наиболее популярной соци-

альной сетью среди российских пользователей является «ВКонтакте» (около 75% 

пользователей имеют аккаунты на данной платформе), далее WhatsApp – 71,5%, 

Telegram – 64,4%, Одноклассники – 43,5%, TikTok – 42,6% другие [2]. Как отмечает 

А.Н. Игнатов, постоянно возрастает зависимость людей от непрерывного протока 

социально значимой информации, поступающей посредством средств массовой ин-

формации, средств массовой коммуникации (СМИ, СМК), при развитии и активном 

использовании технологий манипулирования их сознанием [3, с.39; 4, с. 86]. Ин-

формационное пространство и технологии меняют представления людей об обще-

нии, о проведении досуга, о ведении образа жизни, а также на личностные характе-

ристики пользователей. С развитием информационных технологий возрастает число 

людей с признаками кибераддикции, сетеголизма или кибернетической лудомании 

[5, с. 56-57]. Кибераддикция – вид зависимости от компьютерных игр; термин впер-

вые был описан в середине 1990-х годов психиатром Айвеном Голдбергом и клини-

ческим психологом Кимберли Янг. Сетеголизм – болезненная зависимость от ин-

тернета, социальных сетей. Кибернетическая лудомания – форма психологической 

зависимости, проявляющейся в навязчивом увлечении компьютерными играми. 

Одной из самых уязвимых категорий среди пользователей признаются несовер-

шеннолетние. В первую очередь специалисты обосновывают данный факт возрас-

тающим количеством времени, которое проводят несовершеннолетние в информа-

ционном пространстве [6, с. 4-11]. Не менее важным фактором, детерминирующим 

уязвимость несовершеннолетних к негативному воздействию информационной сре-

ды, является незавершенный процесс становления и развития личности. Говоря о 

криминогенном влиянии информационного пространства на несовершеннолетних, 

следует рассматривать свойства виртуальной среды, источники информации и ма-

териалы, содержащиеся в ней. Особенности информационного пространства такие 

как доступность, анонимность, удаленность, минимальная затрата ресурсов, предо-

ставляют несовершеннолетним широкий спектр возможностей для удовлетворения 

потребностей и реализации потенциала.  
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Одной из основных целей использования информационного пространства для 

несовершеннолетних является получение информации. Однако стоит отметить, что 

как правило, подростки не используют официальные источники, а предпочитают 

мессенджеры и социальные сети в качестве средств массовой информации. Стоит 

заметить, что информация, публикуемая на страницах социальных сетей, не всегда 

соответствует действительности, в том числе может содержать сведения, неприем-

лемые для просмотра или прочтения. Вторым аспектом, актуализирующим исполь-

зование информационного пространства несовершеннолетними, является потреб-

ность в коммуникации. Такое свойство информационного пространства как ано-

нимность создает для пользователей возможность примерять на себя различные ро-

ли при общении, в том числе вести диалог, не идентифицируя себя. При этом, у 

несовершеннолетних складывается ложное ощущение безопасности, которое также 

поддерживается определенными свойствами информационного пространства, при 

этом данная категория становится наиболее уязвимой для негативного воздействия. 

Третьим аспектом является поиск развлечения и проведения досуга. На первом ме-

сте при выборе развлечения находятся игры, далее просмотр видео-контента, он-

лайн кинотеатры, прослушивание музыки, использование различных площадок и 

программ. При этом, даже при поиске средств досуга подростки нередко обращают-

ся к запрещенному контенту (участие в азартных играх онлайн, просмотр роликов, 

содержащих насилие и т.д.), доступ к которому также неограничен.  

Рассмотренные аспекты являются на сегодняшний день достаточной острой про-

блемой в контексте криминогенного влияния информационного пространства и 

технологий на несовершеннолетних. Многие мессенджеры и онлайн-площадки ис-

пользуют определенные алгоритмы, которые могут ограничить доступ к неприем-

лемому контенту для лиц, не достигших совершеннолетия или используют меха-

низмы предупреждения распространения таких материалов. Следует согласиться с 

авторами, полагающими, что защита несовершеннолетних от негативных факторов 

воздействия глобальной сети должна иметь первостепенное значение [7, с. 296-297]. 

Однако, безграничные глобальные потоки информации в сети Интернет не подда-

ются комплексному регулированию. Необходимо признать, на первоначальном эта-

пе защита подростков от криминогенного воздействия информационного простран-

ства, зависит от контроля родителей и близкого окружения за действиями несовер-

шеннолетних в сети Интернет, использованием тех или иных программ и источни-

ков получения информации, количеством времени, проведенного с гаджетами и т.д.  

С развитием технологий, как было отмечено ранее, меняется облик преступно-

сти. В данной связи следует отметить рост числа преступлений, совершаемых несо-

вершеннолетними в информационном пространстве. Рост числа преступности несо-

вершеннолетних в целом наравне с другими факторами также связывают и с крими-

ногенным влиянием информационного пространства. По мнению ряда ученых, ак-

туализация исследований негативного влияния виртуального пространства на лич-

ность несовершеннолетних определяется именно значительным ростом ювенальной 

преступности во всем мире [7, с. 296].  

Стоит отметить рост популярности в молодежной среде субкультурных сооб-

ществ, пропагандирующих демонстрацию насилия, убийств, публичное совершения 

самоубийств и призывы к его совершению [8, с. 29]. Ежедневно в различных соци-

альных сетях регистрируется около 5 сообществ, пропагандирующих анархические 
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движения, идеологию «Колумбайна», криминальный образ жизни, распространяю-

щих материалы суицидального характера, культ подростков-убийц и другие сведе-

ния о совершении действий, представляющих угрозу для их жизни и здоровья, а 

также для жизни и здоровья иных лиц [9, с. 186]. Пагубное влияние, оказываемое 

информацией, размешенной в средствах массовой информации и в сети Интернет, 

не только деструктивно воздействует на формирование и развитие детской психики, 

но и становится отправной точкой формирования криминальной мотивации и реа-

лизации самых разнообразных форм преступного поведения.  

Не менее острой проблемой на сегодняшний день является наркотизация моло-

дежи. Информационное пространство в данной проблеме выступает в качестве спо-

соба пропаганды потребления наркотических средств, а информационные техноло-

гии используются как инновационный способ совершения преступлений в сфере 

оборота наркотиков. Практика показывает, что для распространения наркотиков 

задействуют различные интернет-площадки. К примеру, в феврале 2023 г. стало из-

вестно, что в крупнейшем в России интернет-магазине «Wildberries» под видом рас-

творителя для красок продавали наркотические вещества. В отзывах под данным 

«товаром» продавец давал рекомендации по эксплуатации «товара», а покупатели 

просили удалить данный заказ из истории покупок [10]. Таким образом сеть Интер-

нет является прямой угрозой распространения наркомании среди молодежи и 

предоставляет для этого широкий круг возможностей. Кроме проблемы потребле-

ния наркотических средств, несовершеннолетние являются объектами вовлечения в 

незаконную деятельность, связанную с оборотом наркотиков посредством инфор-

мационного пространства. Данные действия осуществляются анонимно, дистанци-

онно, бесконтактно и практически бесследно, что также актуализирует данный спо-

соб. 

Вызывает опасение проявление групповой или индивидуальной агрессии среди 

подростков, также связанные с использованием информационно-

коммуникационных технологий. Возможность дистанционного воздействия на че-

ловека может быть осуществлена различными способами, например, такими как 

кибербуллинг, включая его многочисленные виды, имеющие самостоятельные 

наименования: флейминг, троллинг, хейтинг, харассмент, киберсталкинг, диссинг, 

аутинг грифинг, секстинг и др. Кибербуллинг представляет собой способ психоло-

гической травли и запугивания, т.е. систематические агрессивные действия, выра-

жающиеся в оскорблении, унижении, распространении компрометирующих матери-

алов и информации, публичных высказываниях в отношении жертвы, осуществляе-

мые конкретным лицом или группой лиц посредством технических устройств, сети 

Интернет или иных каналов связи. Целью совершения указанных действий является 

умышленное подавление психоэмоционального состояния жертвы и разрушение 

социальных связей. Данные действия представляют реальную угрозу жизни, здоро-

вью и безопасности человека, оказывают негативное влияние на его личную жизнь, 

психическое и физическое состояние, становятся причинами появления, психиче-

ских расстройств и заболеваний, суицидального поведения.  

Кибербуллинг и множество его видов имеют схожие признаки с некоторыми 

преступлениями против жизни и здоровья. Последствия кибербуллинга, также как и 

последствия некоторых преступных деяний, влекут за собой негативные изменения 

психического состояния жертвы, изменения и нарушения ее физического здоровья, 
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в том числе проявления аутоагрессивного поведения. Несмотря на исключительно 

негативное содержание кибербуллинга и подобных деяний, возможность наступле-

ния общественно опасных последствий, на сегодняшний день законодатель не 

предусматривает прямого запрета и уголовную ответственность за их совершение, 

равно как и отсутствуют эффективные способы противодействия данному явлению. 

   Подводя итог стоит отметить, что развитие информационного общества, не-

смотря на многочисленные положительные аспекты, призванные улучшить каче-

ство жизни человечества, все же несет в себе риски и угрозы, в первую очередь, для 

молодежной среды. С развитием информационного пространства и технологий, по-

лучением доступа ко многим ресурсам несовершеннолетние стремятся модернизи-

ровать практически все процессы, необходимые им для развития и социализации. 

При этом актуализируются угрозы деструктивного воздействия на личность, свя-

занные с потребностью в непрерывном и неограниченном использовании гаджетов, 

возникновением игромании и иных форм аддикций, а также с формированием пре-

ступного поведения. С развитием информационных технологий появляются новые и 

видоизменяются имеющиеся способы совершения преступлений, появляются спо-

собы негативного воздействия не только на психическое, но и физическое здоровье 

человека. Принимая во внимание масштабность  информатизации и связанных с 

криминогенных угроз, актуальной проблемой является решение таких основных 

задач, как всеобъемлющая оценка криминогенного потенциала процесса информа-

тизации и рисков использования информационных технологий в преступной дея-

тельности, а также выработка эффективных правовых, организационных, техниче-

ских и иных мер противодействия. 
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Karanova D.A. Information as a factor of criminalization of minors // Scientific notes of V. I. Vernad-
sky crimean federal university. Juridical science. – 2023. – Т. 9 (75). № 4. – Р. 132–137. 

The work examines the influence of informatization on the formation of antisocial behavior of minors. To-
tal informatization is reflected in changes in people’s lifestyles, most clearly in the more vulnerable category 
of users – minors. This is due both to psychological characteristics associated with the incomplete process of 
socialization, and to certain properties of the information space, which provide the minor with a wide range of 
opportunities to fulfill his needs. It has been established that with the development of the information society, 
risks and embarrassment appear associated with the spread of destructive influence on minors, the emergence 
of gambling addiction and various forms of addictions. The widespread influence of information technology 
on social processes has initiated the emergence of new ways of committing crimes, including the emergence of 
new criminal acts. It is considered that minors are increasingly becoming subjects of these acts. The need to 
assess the criminogenic potential of global informatization and the risks of using information technologies in 
criminal activities is emphasized. 

Key words: informatization, information space, criminogenic influence, minors, information and commu-
nication technologies, cyberbullying, cyberaddiction, criminalization. 
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