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В статье раскрывается вопрос внедрения информационных технологий в правоохранительную 
деятельность, а конкретно искусственного интеллекта. Проведен анализ того, на сколько 
целесообразно использовать современные разработки в деятельности правоохранительных органов.  

Понятие искусственного интеллекта возникло еще в первой половине прошлого века, в работах 
Винера, где он впервые заговорил о понятии «кибернетика». Использование понятия искусственного 
интеллекта в современном мире, в последнее время набирает обороты. Однако практическое 

использование искусственного интеллекта в правоохранительной деятельности началось только в 
начале 2000-х. Вместе с тем это не мешает на данный момент иметь разнообразный спектр программ и 
разработок, которые способствуют более быстрому и качественному предотвращению, пресечению, 
выявлению и раскрытию преступлений. Рассмотрено появление такого понятия как искусственный 
интеллект и кибернетика. Охарактеризованы виды разработок искусственного интеллекта. 
Рассмотрены направления деятельности правоохранительных органов по использованию 
искусственного интеллекта в зарубежных странах. Определены направления по улучшению работы 
эффективности искусственного интеллекта в деятельности правоохранительных органов. 
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Современный мир характеризуется стремительно развивающимися 
информационными технологиями, которые активно внедряются в деятельность 

правоохранительных органов как вспомогательные элементы при обеспечении 

общественного порядка и общественной безопасности на территории нашего 
государства.  

Процесс внедрения информационных технологий в деятельность 

правоохранительных органов стал более актуален с момента появления 

искусственного интеллекта (Далее – ИИ).  
Если разобраться подробнее, то можно отметить, что предпосылки 

возникновения искусственного интеллекта проявились в 1940-х гг., когда Норберт 

Винер опубликовал работы по кибернетике, где впервые прозвучало понятие 
«искусственный интеллект» [1]. 

На данный момент технологии искусственного интеллекта активно используются 

за рубежом, в частности подразделениями ФБР совместно с корпорацией «Google». 
Вместе с тем необходимо обратить внимание на то, что технологии 

искусственного интеллекта также нашли свое применение и в преступном мире.  Из 

чего следует сделать вывод, что в противовес преступности также необходимо 

противопоставить и эффективно использовать технологии искусственного 
интеллекта со стороны правоохранительных органов [5]. 
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Серьезное обсуждение и внедрение в практику искусственного интеллекта в 

правоохранительные органы началось в 2000-х годах. Однако наиболее активное 

практическое использование началось после 2010 года.  

Среди программ и разработок искусственного интеллекта, в том числе связанные 
с робототехникой, которые сейчас активно используются, или планируются их 

последующее внедрение следует отметить: программы видеонаблюдения со 

считыванием биометрических данных человека; программы распознавания голоса; 
программы, которые распознают украденные транспортные средства; программы, 

которые способны распознавать существенное нарушение общественного порядка, 

митинги, акты вандализма и др.; системы судебной экспертизы; роботы, которые 

позволяют производить осмотр особо опасных объектов; боты, которые 
используется для первичных автономных контактов с гражданами и организациями 

[2]. 

Чтобы минимизировать риски и угрозы, возникающие при использовании ИИ, 
целесообразно разрабатывать соответствующие законы и внутренние нормативные 

акты учитывая положительный опыт их предупреждения и устранения, 

применяемый зарубежными странами, в том числе использование международных 
этических кодексов и рекомендаций [6]. 

В настоящее время достаточно остро стоит вопрос о том, насколько этично будут 

применяться результаты деятельности технологий ИИ, готово ли общество и его 

граждане допустить в свою жизнь ИИ, какие допустимые границы будет иметь ИИ, 
какова пропорциональность действий ИИ на выявленные угрозы, в том числе те, 

которые еще не реализованы. В частности, системы видеомониторинга, а также 

системы распознавания лиц, которые предоставляют сведения правоохранительным 
органам явно вторгаются в частную жизнь граждан. Кто при этом сможет 

распорядиться полученными данными кроме правоохранительных органов, как 

интернет - провайдеры будут предоставлять сведения правоохранительным 

органам, насколько эти данные будут корректными, и не подвержены искажению, 
либо обработки? В данном случае можно говорить о применении технологии ИИ 

«дипфейк» (Deepfake) при помощи которой преступники искажают реалистичные 

фото, аудио, видео и иные носители информации о лицах, местах, предметах, 
событиях, обстоятельствах и т.п. и тем самым создают качественную подделку, 

путем кибератаки на нейронные сети через введение данных (добавка «малого 

возмущения»), вследствие чего данные могут полностью изменить результаты 
работы нейронной сети, что порождает явное недоверие к любой информации. 

В данном случае проблематика заключается в возможности нарушения всеобщих 

правах человека, одним из принципов которых является неприкосновенность 

частной жизни. В связи с чем возникает вопрос, можно ли использовать 
информационные технологии, которые будут, затрагивать частную жизнь общества 

и граждан для достижения целей правоохранительных органов.  

С одной стороны, неправильно, независимо для каких целей, 
несанкционированно вторгаться в частную жизнь граждан, однако общество, в то 

же время, заинтересовано в своей безопасности, и использование ИИ для 

предотвращения преступлений, только улучшит состояние безопасности граждан, 
общества и государства в целом.  

Данный вопрос требует тщательной проработки на законодательном уровне.  
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рассматривалась также на международном уровне, а именно в организации по 

безопасности и сотрудничеству в Европе (далее – ОБСЕ) [7]. 

На основе обсуждений полиции стран ОБСЕ предложено обратить особое 
внимание на следующие факторы: пресечение постоянно расширяющейся 

эксплуатации преступниками ИИ, как, в первую очередь, инструмента кибер-, 

финансовой и иной высокотехнологичной преступности; более активном 
использовании информационных технологий, также искусственного интеллекта для 

предвидения дальнейших действий преступников, и также к решению и выборы 

других средств, методов и способов в борьбе с преступностью; более широком 

использовании робототехники при патрулировании и оказании поддержки, а также 
обеспечении информационной осведомленности полицейских на земле, экипажей 

полицейских машин и т.п.;  необходимости преодоления невысокого уровня 

компетенций рядовых сотрудников полиции в сфере ИИ; расширение 
международных контактов, связанных с использованием ИИ, ликвидации 

дублирования усилий и бессмысленной траты ресурсов, когда каждая полицейская 

структура стремится решить задачи в одиночку; особую чувствительность 
общественности к угрозам вмешательства в частную жизнь граждан и 

недопустимость перехода этических границ правоохранительными органами при 

практическом использовании ИИ [3]. 

 Итогами внедрения ИИ и робототехники должно являться предупреждение, 
пресечение противоправных действий, повышение уровня раскрываемости 

преступлений, совершаемых в общественных местах. 

При рассмотрении теоретических аспектов использования сегментов 
искусственного интеллекта, необходимо уяснить, что данная система является 

важнейшим элементом оснащения современными техническими средствами и 

системами информирования правоохранительных органов и всех экстренных служб. 

Искусственный интеллект должен являться средством защиты населения и 
территории, увеличения уровня безопасности в рамках различных сфер 

жизнедеятельности современного общества [4]. Этот продукт включает в себя 

разработку мер, направленных на предупреждение террористических угроз, 
обеспечение большей безопасности в местах значительного скопления людей. 

Данный комплекс мер направлен на сохранение безопасности стратегически 

важных объектов. Его внедрение дает возможность оптимизировать контроль 
рабочей силы, более эффективно распределять средства, которыми располагают 

ответственные за порядок структуры. 

Для того чтобы программы искусственного интеллекта могли полноценно 

работать, должны быть сформированы подразделения, на которые будет возложена 
ответственность за развитие технического обеспечения рабочих процессов. При 

этом, по нашему мнению, передача указанных функций сторонним организациям 

нецелесообразна и может создать угрозу безопасности личных данных граждан, 
создать препятствия в работе правоохранительных органов.  

Учитывая возможные риски внедрения технологий ИИ необходимо понимать 
важность данного вопроса, в частности имеется потребность развития системы 
фотографирования, записи видео, с целью повышения уровня безопасности. В 
первую очередь это касается ситуации на дорогах. Полезными будут комплексы, 
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которые созданы для фиксации нарушений норм и правил дорожного движения. Не 
менее важно развивать ситуационное видеонаблюдение в качестве инструментов, 
которые позволят повысить уровень общественной безопасности.  

В целях повышения эффективности работы указанных систем, необходимо 
создать единую сеть, которая будет объединять базы данных, системы наблюдения, 
мониторинга и т.п., накапливать и анализировать полученную информацию. И в 
последующем прогнозировать дальнейшее развитие ситуаций, связанных с 
безопасностью дорожного движения, общественной безопасности, серийностью 
совершаемых преступлений, оперативной обстановки, складывающейся как на 
определенной территории, так и по стране в целом. 
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The article reveals the process of implementing information technology in law enforcement, specifically 
the introduction of artificial intelligence. It is analyzed how qualitatively and expediently to use modern de-
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have a diverse range of programs and developments that contribute to a faster and better prevention, suppres-
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