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Уровень развития инновационных технологий, сети Интернет, компьютерных и 

беспроводных сетей растет из года в год. Все большее количество людей начинает 
использовать различные платформы, электронные средства и даже криптовалюты, 
размещает персональные данные в социальных сетях. Компании ведут свою дея-
тельность за счет полностью автоматизированного производства и управляемых че-
ловеком синхронизированных систем, которые производят обработку и хранение 
информации на серверах. Развитие уровня потребления различных компьютерных 
услуг приводит к активизации злоумышленников, специализирующихся на проник-
новениях в компьютерные сети, хищениях информации и денежных средств с элек-
тронных счетов. У преступников растет интерес к киберпространству, увеличивает-
ся количество взломов целых платформ и личных аккаунтов, а также утечек данных 
со стороны крупных IT-компаний.  

Согласно отчету, опубликованному Генпрокуратурой в 2017 г., число преступ-
лений в сфере информационно-телекоммуникационных технологий увеличилось на 
37%. При этом доля таких преступлений от числа всех зарегистрированных в Рос-
сии составляет 4,4%: это почти каждое 20-е преступление [1], а латентность – ше-
сти-семикратная. 

По мнению криминологов, количество совершаемых преступлений в сфере 
компьютерных технологий неуклонно растет. Однако этот процесс не находит от-
ражения в официальной статистике в силу самых разных причин. Необходимо отме-
тить, что несовершенство статистического учета позволяет проследить динамику 
лишь части преступлений в сфере компьютерных технологий, причем не самой зна-
чимой, и не дает объективной картины состояния преступности в этой сфере 
(табл.1). 
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Таблица 1 
Динамика преступлений в сфере компьютерных  

технологий в РФ в 2015-2017 гг. 
Преступления, 
предусмотрен-

ные  

Годы 

 2015 2016 2017 
ст. 272 УК РФ 1395 1443 1079 
ст. 273 УК РФ 970 1124 802 
ст. 274 УК РФ 13 3 2 

 
Раскрываемость даже этой малой части выявленных преступлений в сфере 

компьютерных технологий не превышает 5% [2, c. 41]. 
Чтобы противостоять преступности в сфере компьютерных технологий, необ-

ходимо четко представлять причины и условия, способствующие совершению этой 
категории преступлений.  

Вопрос о причинах и условиях преступности вообще и преступности в сфере 
компьютерных технологий в частности, относится к одному из самых сложных и 
противоречиво разрешаемых в мировой и отечественной науке.  

Преступность в сфере компьютерных технологий, с одной стороны, порождает-
ся теми же причинами и условиями, что и преступность вообще. С другой стороны, 
она имеет свои сугубо специфические причины и условия вследствие ее особенно-
стей. Однако в криминологии при наличии общепринятых подходов к концепции 
причин преступности вообще и компьютерной в частности, имеется ряд проблем, не 
позволяющих эффективно осуществлять предупреждение такого рода преступле-
ний.  

Каковы же причины и условия, т.е. факторы преступности в сфере компьютер-
ных технологий?  

Представляется, что все факторы преступности в сфере компьютерных техно-
логий можно подразделить на три категории.  

1. Факторы преступности в сфере компьютерных технологий, в информацион-
ных сетях, информационной среде и ее инфраструктуре.  

В мире и стране наблюдается рост информационного обмена, однако этот рост 
не обеспечивается соответствующим уровнем защиты информации, что создает бла-
гоприятные возможности для совершения преступлений в сфере компьютерных 
технологий путем как «внешнего», так и «внутреннего» воздействия. Не всегда 
надлежаще осуществляется защита информации в зависимости от ее категории и 
общественной значимости. При обработке компьютерной информации можно 
наблюдать отступление от технологических режимов обработки информации. 
Нарушаются правила работы с охраняемой законом компьютерной информацией.  

К факторам преступности в сфере компьютерных технологий, относительно 
информационной среды, можно выделить:  

-повсеместность использования соответствующей инфраструктуры, сетей, про-
грамм, оборудования, а также растущее во всем мире и в России количество пользо-
вателей программно-технических средств;  
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-доступность компьютерных технологий;  
-возрастающую зависимость современных технологий от компьютерных си-

стем и средств телесвязи;  
-широкое использование зарубежного программно-технического обеспечения, 

операционных систем, а также технических компонентов.  
Информационная инфраструктура — это совокупность объектов информатиза-

ции, информационных систем, сайтов в сети «Интернет» и сетей связи, располо-
женных на территории РФ, а также на территориях, находящихся под юрисдикцией 
РФ или используемых на основании международных договоров РФ.  

К факторам преступности в сфере компьютерных технологий, касающимся ин-
формационной инфраструктуры, следует отнести: отсутствие должного контроля со 
стороны администрации за деятельностью работников, задействованных в обработ-
ке компьютерной информации; отсутствие должного контроля со стороны государ-
ства за СМИ и российским сегментом сети «Интернет»; наличие закрытых аноним-
ных информационно-телекоммуникационных сетей, посредством которых совер-
шаются самые разнообразные преступления.  

2. Факторы, относящиеся к особенностям преступности в сфере компьютерных 
технологий имеют: организованный и профессиональный характер значительной 
части преступности; весьма скрытный характер преступлений, в совокупности со-
ставляющих преступность в сфере компьютерных технологий, в силу их анонимно-
сти, удаленности и сложности инфраструктуры, неосведомленности потерпевших; 
глобальный и трансграничный характер преступности в сфере компьютерных тех-
нологий.  

Так, среди этих факторов:  
- преступник может находиться в одной стране, преступление совершать в дру-

гой, а последствия преступления могут наступать в третьей, что затрудняет проти-
водействие преступности в рамках одного государства и даже совокупности госу-
дарств;  

- возможность при совершении преступлений в сфере компьютерных техноло-
гий одновременно атаковать сотни и тысячи компьютеров, находящихся как в од-
ной, так и в разных странах;  

- многообразие способов совершения преступлений в сфере компьютерных 
технологий, возможность совершения преступлений в автоматических режимах и 
объединения ресурсов пользователей помимо их желания и воли;  

- невозможность предотвращения и пресечения преступлений в сфере компью-
терных технологий традиционными способами;  

- отсутствие какой-либо достоверной статистики преступности в сфере компь-
ютерных технологий, ее состояния, структуры и динамики;  

- чрезвычайно широкая распространенность преступлений в сфере компьютер-
ных технологий и высоколатентный характер данных преступлений, обусловленный 
самыми разными причинами;  

- неустоявшаяся судебно-следственная и прокурорская практика, отсутствие 
научно обоснованных методических рекомендаций по раскрытию, расследованию и 
квалификации такого рода преступлений;  

- чрезвычайно высокая скорость совершения преступного воздействия на среду 
влияния и практическое отсутствие материальных следов;  
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- отсутствие восприятия последствий обществом как последствий криминаль-
ного деяния. 

3. Факторы преступности в сфере компьютерных технологий, относящиеся к 
субъектам общественных отношений, возникающих по поводу обеспечения инфор-
мационной безопасности: 

-несоответствие системы международных стандартов в области компьютерной 
техники, связи и информационной безопасности требованиям времени;  

-отсутствие должного международно-правового сотрудничества в сфере проти-
водействия преступности в сфере компьютерных технологий;  

-отсутствие комплексных государственных мер, направленных на противодей-
ствие преступлениям в указанной сфере;  

-недостатки действующего информационного законодательства, страдающего 
отсутствием системности и планомерности развития и законодательного регулиро-
вания;  

-несоответствие уголовного законодательства существующим общественно 
опасным явлениям в информационной сфере;  

-несовершенство действующего уголовного законодательства;  
-несовершенство социальных, юридических и политических структур, уровень 

развития которых значительно отстает от уровня развития компьютерных и теле-
коммуникационных технологий;  

-недостаточное правовое, научное, организационно-техническое и правоприме-
нительное противодействие преступности в сфере компьютерных технологий;  

-недостаточная осведомленность общества об уязвимости компьютерных си-
стем и необходимость осуществления действенных мер безопасности;  

-неадекватное отношение общества к преступности в сфере компьютерных тех-
нологий в целом и компьютерным преступникам в частности;  

-недостаточное правовое воспитание населения, особенно подрастающего по-
коления; 

-участие в ряде стран специальных государственных структур, в незаконном 
проникновении в компьютерные сети, в геополитических и военно-стратегических 
целях этих государств; 

-высочайшая степень свободы, ввиду отсутствия эффективных предохраните-
лей на каналах общения в киберпространстве. 

Для успешного устранения этих факторов, а также выявления, раскрытия и 
предупреждения преступлений в сфере компьютерных технологий необходимым 
элементом является криминологическое исследование личности преступника. 

Анализируя труды российских ученых в области изучения личности компью-
терного преступника (например, Попова А. Б., Макушева Д. И., Дьякова В. В.), 
можно отметить тот факт, что среди социально-демографических характеристик 
личности, наиболее свойственных для киберпреступников, выделяют: пол, возраст, 
образование, материальное положение, род занятий. Рассмотрим каждое из них от-
дельно и попытаемся сформировать социально-демографический портрет киберпре-
ступника.  

В криминологической науке имеется единое мнение о том, что киберпреступ-
ления совершаются преимущественно мужчинами, что подтверждает в своем иссле-
довании Макушев Д. И.  [3, c. 23]. Появляющиеся в СМИ случаи совершения дан-
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ной группы преступлений женщинами скорее являются исключительными случая-
ми, однако последнее время прослеживается тенденция роста доли женщин, в 
структуре преступности указанного вида.  

Дьяков В. В.  считает, что положительная динамика роста женской киберпре-
ступности состоит в профессиональной ориентации некоторых специальностей 
(секретарь, бухгалтер, контролер, делопроизводитель, кассир и другие) по исполь-
зованию в работе средств компьютерной техники [4, с. 130]. Это может быть обу-
словлено тем, что среди женщин чаще встречаются так называемые «белые» хаке-
ры, не причиняющие значительный вред обществу.  

В криминологической науке существует мнение о том, что компьютерные пре-
ступления в основном совершаются двумя возрастными категориями: от 16 до 25 
лет, и от 18 до 24 лет [4, с. 130]. Однако практика показывает, что компьютерные 
преступления могут совершаться лицами любого возраста. Это же подтверждается и 
некоторыми авторами в своих исследованиях [5, с. 99].  

Следует отметить тенденцию понижения возраста киберпреступников. Получа-
емые в школе базовые знания информатики, любопытство, развитие сети Интернет, 
появление множества обучающих и вспомогательных материалов в открытом до-
ступе, относительно доступная стоимость компьютера, выводит совершение кибер-
преступлений на новый, более доступный уровень.  

Однако для этой возрастной группы речь идет о совершении невысокоинтел-
лектуальных преступлений, для учинения которых требуются специальные знания и 
навыки (языки программирования, особенности передачи информации, протоколы 
взаимодействия, уязвимости сетей и программного обеспечения).  

В то же время встречаются исключения из этой тенденции. Юные хакеры сего-
дня могут получить доступ на просторах Рунета ко множеству пошаговых инструк-
ций для мелких кибердеяний, начиная от DDOS-атак и взломов устройств (напри-
мер, джейлбрейк продукции компании Apple) до более серьезных преступлений. 
Хакеры зачастую представляют собой единое коммьюнити, которое охотно делится 
своими успехами и путями их достижения. Совершив мелкую шалость и получив 
положительный результат, хакеры зачастую повышают планку совершаемого пра-
вонарушения, выбирая в качестве объектов своих атак более квалифицированные 
компании с большим уровнем защиты. Как правило, именно такая схема генезиса 
личности киберпреступника наблюдается в последнее время.  

Учитывая все вышесказанное, можно сделать вывод о том, что сейчас и в даль-
нейшем будет происходить снижение возраста киберпреступников и лица в возрасте 
от 16 до 25 лет будут наиболее активной группой, совершающей данные преступле-
ния. Эту тенденцию отразил в своем исследовании Попов А. Б., разделивший ком-
пьютерных преступников на 3 возрастные группы: начинающие – 15-25 лет; закре-
пившиеся – 20-25 лет; профессионалы – 25-45 лет [6, с. 411].  

Образование киберпреступника существенно отличается, в зависимости от ка-
тегории совершаемых ими правонарушений. Для незначительных деяний достаточ-
но среднего образования, и не требуется серьезных технических знаний. Соверше-
ние незаконных крупных финансовых операций, вторжение в чужие компьютерные 
сети, создание и внедрение вредоносного программного обеспечения требует высо-
кого уровня подготовки.  
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Практически все авторы сходятся во мнении о том, что уровень материального 
обеспечения киберпреступников или их семей в России выше среднего. Такая тен-
денция наблюдается в последние 15 лет в связи со стремительным падением цен на 
персональные компьютеры и повсеместным внедрением широкополосного вещания. 
Ранее к числу хакеров могли относиться лишь обеспеченные лица или лица из бога-
тых семей, поскольку высокопроизводительный компьютер являлся роскошью, а 
Интернет и вовсе отсутствовал в большинстве домов. Но научно-технический про-
гресс меняет эту ситуацию для «начинающих» хакеров практически кардинально.  

В целом, род занятия не имеет принципиального значения для киберпреступни-
ков, поскольку они совершают эти деяния, как в рабочее, так и нерабочее время. 
Как показывает практика, это либо безработные, добывающие средства к существо-
ванию за счет работы на фрилансе или за счет хищения чужих денежных средств с 
банковских счетов, либо лица, которые трудятся в сфере информационных техноло-
гий (зачастую это системные администраторы локальной вычислительной сети). 
Подобную позицию поддерживает и Дьяков В. В.  [4, с. 130].  

Семейный статус киберпреступников не оказывает существенного влияния на 
совершаемые ими преступления. Соотношение киберпреступников составляет 60% 
к 40% в пользу тех, кто не состоит в зарегистрированном браке [3, с. 23]. Этот факт 
может быть обусловлен тем, что зачастую киберпреступники сами по себе отстра-
ненные личности, предпочитающие общение с представителями своего коммьюни-
ти и не находящие собеседников среди рядовых граждан. Также стоит отметить, что 
киберпреступники чаще всего молодые люди, о чем уже было указано, что несо-
мненно влияет на их семейное положение. Чаще заключение брака может быть за-
фиксировано у хакеров-профессионалов старше 25 лет. Причем, зачастую, такие 
браки могут быть заключены с представителями того же рода деятельности ввиду 
понимания их жизненных устоев и принципов (женщины-хакеры чаще встречаются 
именно в группе «профессионалов»).  

Иные признаки (социальное положение, специальность, наличие постоянного 
места жительства, гражданство) не имеют ключевого значения для формирования 
социально-демографического портрета личности преступника, поскольку для них не 
представляется возможным определить тенденцию, свойственную для данной груп-
пы преступников.  

Исходя из проанализированных выше положений можно сделать вывод о том, 
что киберпреступник – это преимущественно неженатый мужчина в возрасте от 16 
до 25 лет, материально обеспеченный (с достатком на уровне среднего или выше 
среднего), обладающий специальными знаниями и навыками в сфере информаци-
онно-коммуникационных технологий и занятый в сфере информационных техноло-
гий.  

Таким образом, рост совершения преступлений в сфере компьютерных техно-
логий связан с развитием, доступностью и популярностью цифровых технологий. 
Только лишь воздействуя на весь комплекс факторов преступности в указанной 
сфере, можно значительно снизить ее уровень. Приоритет в этой деятельности дол-
жен отдаваться воспитанию человека, формированию его личности, привитию ему 
чувства коллективизма и ответственности, нейтрализации негативных свойств его 
личности. 
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