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Предупредительная деятельность в сфере минимизации социально-негативных 

последствий является одной из главных задач криминологической теории, преступ-

ность экстремистской направленности не является исключением. Распространение 

экстремистских, деструктивных идей всегда представляли определённого рода про-

блему для деятельности органов государственной власти, органов, обеспечивающих 

государственную безопасность, однако в последнее время в возникновением и по-

пуляризацией информационно-телекоммуникационных технологий эта проблема 

приобрела большие масштабы и угрожающий вид.  

Прав Е. О. Кубякин, который указывает, «что ранее, до существования Интер-

нет-технологий, социальных сетей распространение экстремистских и деструктив-

ных идей ограничивалось географией района, города, населённого пункта, в лучшем 

случае области, то в настоящее время, прежде всего благодаря информационно-

телекоммуникационным сетям экстремистская деятельность набирает масштабы в 

размерах страны, Сотовая связь, мультимедиа, компьютерные технологии транс-

формировали межличностную и групповую коммуникацию до масштабов массовой 

(форумы, чаты, блоги и прочие стали достоянием широких слоёв интернет-

аудитории). В итоге члены экстремистских движений и групп получили возмож-

ность распространять свою идеологию, убеждения в Интернет-ресурсах, где чис-

ленность аудитории может колебаться от нескольких десятков до сотен тысяч чело-

век, экстремизм на сегодняшний день в редких случаях носит открытый характер, 

он глубоко законспирирован и адаптируется к современным условиям, в частности, 

через Интернет» [4, с. 3-4].  
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Схожее суждение высказывает И. М. Кунов, который отмечает, что «Прокатив-

шаяся волна «цветных революций» продемонстрировала все ужасающие послед-

ствия неудачи силовых структур отдельных государств в этом направлении: воз-

никновение новых очагов вооружённых конфликтов, связанных с многочисленными 

жертвами среди мирного населения, эскалация терроризма, межнациональной роз-

ни, религиозной вражды, иных проявлений экстремизма, неконтролируемое распро-

странение оружия, разрушение экономики, повсеместное нарушение основополага-

ющих прав и свобод человека и др.» [5, с. 3]. 

Кроме того, продолжая указанный тезис отметим, что существование информа-

ционно-телекоммуникационных систем представляет возможность дистанционного 

управления различного рода контентом, в том числе и экстремистского содержания, 

а количественные и качественные показатели вовлечения аудитории могут иметь 

мультипликативный эффект. Эффективность использования интернет-технологий в 

процессе организации радикальных, экстремистских протестных движений под-

тверждается множеством фактов во время противоправных действий в Киеве в но-

ябре 2013 года – феврале 2014 года (майдан), во Франции ноябре 2018 года – апрель 

2019 года (жёлтые жилеты), в Венесуэле ноябре 2018 года – апрель 2019 года (акции 

сторонников лжепрезидента страны Гуайдо), с целью активизации незаконных про-

тестных движений использовались и используются различные социальные сети, в 

социальных сетях информация распространяется особенно быстро, социальные сети 

во многом в приведённых выше примерах играли организующую роль. 

Отметим, что предупреждение распространения экстремистской и иной 

деструктивной идеологии в информационно-телекоммуникационных сетях, в том 

числе сети «Интернет» не должно быть основано на уголовно-правовой репрессии, 

такого рода деятельность должна основываться на конституционных принципах, 

основным из которых является принцип «соблюдение свободы слова», «свободного 

выражения идей, мыслей и суждений». Отметим, что Основной закон – 

Конституция Российской Федерации гарантирует каждому свободу мысли и слова 

(ч. 1 ст. 29 Конституции Российской Федерации), однако согласно ч. 3 ст. 55 

Конституции России допускает возможность ограничения свободы слова в целях 

защиты основ конституционного строя, нравственности, здоровья, прав и законных 

интересов граждан, обеспечения обороны страны и безопасности государства. 

Относительно данного конституционного положения Президент Российской 

Федерации В. В. Путин указал, что «свобода — это одна из фундаментальных 

ценностей. Но свобода заканчивается там, где мы сталкиваемся со свободой другого 

человека. То же самое касается свободы в Интернете. Там должно быть разрешено 

все, что не запрещено законом» [7]. 

Предупреждение преступлений экстремистской направленности в информаци-

онно-телекоммуникационных сетях, в том числе сети «Интернет» должно иметь 

комплексный характер такого рода деятельность не должна основываться исключи-

тельно на блокировке интернет-сайтов и страниц в социальных сетях. Комплекс-

ность такого рода деятельности проявляется в том, что органы государственной 

власти, представители институтов гражданского общества должны наладить взаи-

модействие между собой, с целью проведения агитационной и пропагандистской 

работы направлению предупреждения экстремистских проявлений в сети, распро-

странения правовой информации об ответственности за распространение такого ро-
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да информации, особенно в информационно-телекоммуникационной сети «Интер-

нет». Осуществляя деятельность пропагандистского характера по недопущению 

распространения информации в информационно-телекоммуникационных сетях экс-

тремистского содержания следует исходить также из того, что такого рода деятель-

ность должна быть объективно-ориентированной на конкретную социальную груп-

пу потребителей информации. Схожую позицию занимает Г.И. Узембаева, которая 

в своём исследовании отмечает, что «противодействии преступлениям экстремист-

ской направленности, совершаемым с использованием средств массовой информа-

ции или информационно-телекоммуникационных сетей, приоритетным направлени-

ем является профилактическая деятельность, в которой ведущую роль должна иг-

рать разъяснительная работа, связанная с формированием основ толерантности в 

обществе, уважительного отношения к основам конституционного строя государ-

ства, в том числе его территориальной целостности, достоинству каждого человека 

и социальных групп, вне зависимости от расовой или национальной принадлежно-

сти, происхождения, языка, отношения к религии, идеологических или политиче-

ских предпочтений, а равно иных существенных признаков. При этом основными 

средствами профилактической разъяснительной деятельности целесообразно из-

брать именно средства массовой информации, информационно-

телекоммуникационные сети, прежде всего, сеть «Интернет». В предупреждении 

преступлений экстремистской направленности ведущую роль целесообразно отве-

сти не только и даже не столько блокированию нежелательного, сколько распро-

странению профилактического  информационного воздействия на население, осо-

бенно на молодежь. Приоритет профилактической деятельности отметили более 

69% опрошенных сотрудников правоохранительных органов и свыше 93% научно-

педагогических работников» [8, с. 19-20]. 

Исследователи вопросов предупреждения распространения экстремистской 

идеологии отмечают, что условно мероприятия проводимые с целью предупрежде-

ния распространения экстремистской идеологии можно разделить на три группы: 

постоянно проводимые, связанные с профайлингом социальных сетей, мониторин-

гом Интернет-ресурсов; приуроченные конкретным датам и событиям, религиозно-

го, политического, социального характера; третья группа мероприятий – адресные, 

которые проводятся в отношении конкретных лиц, групп [3, с. 50-54].  

Предупреждение распространению экстремистских и иных деструктивных идей 

должно осуществляться на всех уровнях, а также различными субъектами превен-

тивной деятельности, так в качестве примера можно привести деятельность Духов-

ного управления мусульман Крыма и города Севастополь. Представители указанной 

религиозной организации разъясняют догмы Ислама, способствуют укреплению 

национального единства между гражданами Крыма и России в целом, так в качестве 

примера можно привести обращение Муфтията Крыма к соотечественникам, раз-

мещённое на официальном сайте организации, в котором отмечается, что «мусуль-

манское духовенство встревожено вовлечением молодёжи в деструктивные группы, 

а именно в участие в деятельности экстремистской партии «Хизб-ут тахрир», Муф-

тият Крыма призывает всех мусульман, особенно людей старшего поколения, быте 

внимательными и бдительными к своим детям. Интересоваться их делами, жизнью, 

настроением, планами и целями. Пресекать любые попытки влияния на их умы со 

стороны деструктивных групп. Отмечается, что если у вас в доме уже случилась 
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неприятность, если ваши сын, дочь, внуки, братья и сестры попали под влияние 

чуждой для нас идеологии, сделайте все возможное, чтобы они отказались от уча-

стия в деструктивных сектах. Если возникают вопросы, непонимание, конфликты, 

вы всегда можете найти помощь в Духовном управлении мусульман Крыма.» [6] 

Информационным поводом для такого рода обращения послужило проведение мас-

совых оперативно-следственных действий ФСБ России по Республике Крым и го-

роду Севастополь совместно с подразделениями МВД по Республики Крым и 

Росгвардии, отметим, что данное обращение нашло положительный отклик среди 

представителей различных национальностей, о чем свидетельствует широкое рас-

пространение данного обращения в социальных сетях. 

Отметим, что после введения в действие в 2013 году ст. 15.3 Федерального зако-

на от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о за-

щите информации» правоохранительные органы получили действий механизм, поз-

воляющий эффективно осуществлять ограничение доступа к информационным ре-

сурсам, распространяющим экстремистскую либо иную деструктивную информа-

цию, посредством обращения Генерального прокурора Российской Федерации или 

его заместителей в федеральный орган исполнительной власти, осуществляющий 

функции по контролю и надзору в сфере средств массовой информации, массовых 

коммуникаций, информационных технологий и связи. Указанный правовой меха-

низм позволил в 2017 году обеспечить блокирование свыше 2 тыс. сайтов, содер-

жавших и распространявших информацию экстремисткой направленности, с 60 тыс. 

Интернет-ресурсов удалена противоправная информация[1]. 

Проведение системного мониторинга Интернет-ресурсов на содержание контен-

та экстремистской либо иной деструктивной информации сложная деятельность, по 

этой причине следует принять во внимание предложение, высказанное в публика-

ции «Использование потенциала высших учебных заведений системы МВД России 

в информационном противодействии экстремизму и терроризму», относительно 

привлечение для мониторинга обучающихся старших курсов образовательных ор-

ганизаций системы МВД России [2, с. 80-82]. Кроме того, отмечая высокую трудо-

ёмкость процесса, связанного с выявлением экстремистского контента в информа-

ционно-телекоммуникационных сетях, с том числе сети «Интернет» правоохрани-

тельным органам следует активно внедрять системы интеллектуального поиска, ак-

тивизировать работу с компаниями информационно-поисковых систем, особенно в 

русскоязычном сегменте «Интернета». 

Отметим, что Федеральная служба по надзору в сфере связи, информационных 

технологий и массовых коммуникаций (Роскомнадзор) ведёт системную работу по 

разъяснению порядка направления обращений в органы внутренних дел и органы 

прокуратуры относительно сведений о распространении материалов с признаками 

экстремизма на сайтах в сети «Интернет». 

Отмечая высокую эффективность деятельности специальных субъектов преду-

преждения преступлений экстремистской направленности в информационно-

телекоммуникационных сетях, в том числе сети «Интернет» в «открытом» «белом» 

сегменте сети «Интернет», к сожалению, остаётся не разрешённой проблемой рас-

пространите и соответственно блокирование (пресечение) распространение инфор-

мации в так называемой сети «DarkNet». В данном сегменте сети «Интернет» функ-

ционируют собственные социальные сети, его функциональные возможности ис-
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пользуются для противоправных и запрещённых действий. Наличие правового ме-

ханизма, но отсутствие объективных технических возможностей правоохранитель-

ных органов по блокированию и ограничению доступа к Интернет-ресурсам, содер-

жащим экстремистскую либо иную деструктивную информацию, находящимся в 

зоне «DarkNet» представляет возможность представителям экстремистских и иных 

преступных организаций распространять её в указанном сегменте информационно-

телекоммуникационной сети, вовлекать новых участников в экстремистские и де-

структивные сообщества. 

Подводя итог данной публикации, следует указать, что предупреждение прояв-

лений экстремистской и иной деструктивной идеологии в информационно-

телекоммуникационных сетях, в том числе сети «Интернет» является частью более 

глобальной предупредительной деятельности, которая преследует своей целью ми-

нимизацию и устранение причин и условий экстремизма в обществе, ликвидацию 

деструктивной идеологии в социуме. 
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The article discusses a number of topical issues related to the prevention of the spread of extremist infor-

mation and other destructive information in information and telecommunication networks, including the Inter-

net, it is noted that this kind of activity should be systematic and offensive, requiring close interaction of vari-

ous subjects of the prevention of crimes of extremist and other destructive orientation. The publication reveals 

some of the problems faced by the subjects of preventive activities in the process of preventing the spread of 
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extremist information and other destructive information in information and telecommunication networks, in-

cluding the Internet. 
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